
我们可以用LINUX建立一个企业级的防火墙吗？答案是肯定的，不仅可以，而且功能强大。

我们在这里不打算涉及ipchains，毕竟iptables可以做的更出色。iptables对包的处理和ipchains很不同，已经从链变成了堆叠表,更重要的是iptables可以是基于状态的，而不仅仅是包过滤的。用它可以构建强大的防火墙，据说曾经有人用它写过一万行的代码，想来一定非常很出色。

防火墙的任务

防火墙在实施安全的过程中，至关重要的。一个防火墙策略要符合四个目标，而每个目标通常都不是一个单独的设备或软件来实现的。大多数情况下防火墙的组件放在一起使用以满足公司安全目的需求。防火墙要能满足以下四个目标：

1> 实现一个公司的安全策略

防火墙的主要意图是强制执行你的安全策略，比如你的安全策略需要对MAIL服务器的SMTP流量做限制，那么你要在防火墙上强制这些策略。

2> 创建一个阻塞点

防火墙在一个公司的私有网络和分网间建立一个检查点。这种实现要求所有的流量都要经过这个检查点。一旦检查点被建立，防火墙就可以监视，过滤和检查所有进出的流量。网络安全中称为阻塞点。通过强制所有进出的流量都通过这些检查点，管理员可以集中在较少的地方来实现安全目的。

3> 记录internet活动

防火墙还能强制记录日志，并且提供警报功能。通过在防火墙上实现日志服务，管理员可以监视所有从外部网或互联网的访问。好的日志是适当网络安全的有效工具之一。

4> 限制网络暴露

防火墙在你的网络周围创建了一个保护的边界。并且对于公网隐藏了内部系统的一些信息以增加保密性。当远程节点侦测你的网络时，他们仅仅能看到防火墙。远程设备将不会知道你内部网络的布局以及都有些什么。防火墙提高认证功能和对网络加密来限制网络信息的暴露。通过对所能进入的流量进行检查，以限制从外部发动的攻击。

一、状态究竟是什么

    首先让我们看一下服务器/客户机的交互原理。服务器提供某特定功能的服务总是由特定的后台程序提供的。在TCP/IP网络中，常常把这个特定的服务绑定到特定的TCP或UDP端口。之后，该后台程序就不断地监听（listen)该端口，一旦接收到符合条件的客户端请求，该服务进行TCP握手后就同客户端建立一个连接，响应客户请求。与此同时，再产生一个该绑定的拷贝，继续监听客户端的请求。 

    举一个具体的例子：假设网络中有一台服务器A(IP地址为1.1.1.1)提供WWW服务，另有客户机B(2.2.2.2)、C(3.3.3.3)。首先，服务器A运行提供WWW服务的后台程序（比如Apache）并且把该服务绑定到端口80，也就是说，在端口80进行监听。当B发起一个连接请求时,B将打开一个大于1024的连接端口(1024内为已定义端口),假设为1037。A在接收到请求后，用80端口与B建立连接以响应B的请求，同时产生一个80端口绑定的拷贝，继续监听客户端的请求。假如A又接收到C的连接请求（设连接请求端口为1071），则A在与C建立连接的同时又产生一个80端口绑定的拷贝继续监听客户端的请求。如下所示，因为系统是以源地址、源端口、目的地址、目的端口来标识一个连接的，所以在这里每个连接都是唯一的。

  服务器           客户端 

 连接1：1.1.1.1:80 <=>  2.2.2.2:1037 

 连接2：1.1.1.1:80 <=>  3.3.3.3:1071

从上边我们可以看出，每个网络连接包括以下信息：源地址、目的地址、源端口和目的端口，叫作套接字对(socket pairs)；协议类型、连接状态(TCP协议)和超时时间等。防火墙把这些信息叫作状态(stateful)，能够检测每个连接状态的防火墙叫作状态包过滤防火墙。它除了能够完成简单包过滤防火墙的包过滤工作外，还在自己的内存中维护一个跟踪连接状态的表，比简单包过滤防火墙具有更大的安全性。 这连接跟踪的表是/proc/net/ip_conntrack（conntrack就是connection tracking 的首字母缩写），能容纳多少记录是被一个变量控制的。默认值取决于你的内存大小，128MB可以包含8192条目录，256MB是16376条。你也可以在/proc/sys/net/ipv4/ip_conntrack_max里查看、设置。
注意：必须要加载ip_conntrack模块后才可以看到/proc/net/ip_conntrack表。

可以用modprobe ip_conntrack来加载。Ip_conntrack表如下图：


[image: image1.png][root@localhost netl# cat 1p_conntrack

tcp 6 431996 ESTABLISHED src=192.168.1.1 dst=192.168.1.18 sport=1166 dport=
39 src=192.168.1.18 dst=192.168.1.1 sport=88 dport=1166 [ASSURED] us
tcp 6 431996 ESTABLISHED src=192.168.1.1 dst=192.168.1.18 sport=1167 dport=

38 src=192.168.1.18 dst=192.168.1.1 sport=88 dport=1167 [ASSURED] use=1




每一种特定的服务都有自己特定的端口，一般说来小于1024的端口多为保留端口，或者说是已定义端口，低端口分配给众所周知的服务（如WWW、FTP等等），从512到1024的端口通常保留给特殊的UNIX TCP/IP应用程序，具体情况请参考/etc/services文件或RFC1700。

　　iptables中的状态检测功能是由state选项来实现的。对这个选项，在iptables的手册页中有以下描述： 

　　state 

　　这个模块能够跟踪分组的连接状态(即状态检测)。  

　　--state state 

这里，state是一个用逗号分割的列表，表示要匹配的连接状态。

在iptables中有四种状态：NEW，ESTABLISHED，RELATED，INVALID。

NEW，表示这个分组需要发起一个连接，或者说，分组对应的连接在两个方向上都没有进行过分组传输。NEW说明这个包是我们看到的第一个包。意思就是，这是conntrack模块看到的某个连接第一个包，它即将被匹配了。比如，我们看到一个SYN包，是我们所留意的连接的第一个包，就要匹配它。第一个包也可能不是SYN包，但它仍会被认为是NEW状态。比如一个特意发出的探测包，可能只有RST位，但仍然是NEW。

ESTABLISHED，表示分组对应的连接已经进行了双向的分组传输，也就是说连接已经建立，而且会继续匹配这个连接的包。处于ESTABLISHED状态的连接是非常容易理解的。只要发送并接到应答，连接就是ESTABLISHED的了。一个连接要从NEW变为ESTABLISHED，只需要接到应答包即可，不管这个包是发往防火墙的，还是要由防火墙转发的。ICMP的错误和重定向等信息包也被看作是ESTABLISHED，只要它们是我们所发出的信息的应答。

RELATED，表示分组要发起一个新的连接，但是这个连接和一个现有的连接有关，例如：FTP的数据传输连接和控制连接之间就是RELATED关系。RELATED是个比较麻烦的状态。当一个连接和某个已处于ESTABLISHED状态的连接有关系时，就被认为是RELATED的了。换句话说，一个连接要想是RELATED的，首先要有一个ESTABLISHED的连接。这个ESTABLISHED连接再产生一个主连接之外的连接，这个新的连接就是RELATED的了，当然前提是conntrack模块要能理解RELATED。ftp是个很好的例子，FTP-data连接就是和FTP-control有RELATED的。还有其他的例子，

 INVAILD，表示分组对应的连接是未知的，说明数据包不能被识别属于哪个连接或没有任何状态。有几个原因可以产生这种情况，比如，内存溢出，收到不知属于哪个连接的ICMP错误信息。一般地，我们DROP这个状态的任何东西。
这些状态可以一起使用，以便匹配数据包。这可以使我们的防火墙非常强壮和有效。以前，我们经常打开1024以上的所有端口来放行应答的数据。现在，有了状态机制，就不需再这样了。因为我们可以只开放那些有应答数据的端口，其他的都可以关闭。这样就安全多了。
TCP的三次握手

　　一个TCP连接是通过三次握手的方式完成的。首先，客户程序发出一个同步请求(发出一个SYN分组)；接着，服务器端回应一个SYN|ACK分组；最后返回一个ACK分组，连接完成，一共需要三个步骤，整个过程如下所示：

Client          Server
1 SYN --->

2         <--- SYN+ACK
3 ACK --->

         <--- ACK

ACK --->
接下来我们看具体的过程，假设client(192.168.10.7)要访问server(192.168.10.100,同时启用iptables)的WEB主页，过程如下：

1 client首先发出一个SYN的连线请求（注意ack,rst等的值），源端口是1286，目的端口是80，如图
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  2 Server收到着请求后应答一个SYN+ACK，因为是SERVER应答client，所以源端口是80，目的端口是1286，如图
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 3 client再答复一个ACK，至此三步握手的过程结束，一个正常的连接建立
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从以上的三步中可以看到，一个正常的tcp连接建立的过程。值得注意的是一个正常的tcp发起的请求，tcp中包头中SYN位是1，这就意味着如果一个新的包但是SYN却不置位，这个包肯定有问题。
　　为了跟踪一个TCP连接的状态，我们在SERVER使用了如下命令

iptables -A INPUT -p tcp -m state --state NEW，ESTABLISHED -j ACCEPT 

iptables -A OUTPUT -p tcp -m state --state ESTABLISHED -j ACCEPT 

接着看在连接建立过程中状态表的变化:

1> 由于CLIENT和SERVER之前没有任何连接，CLIENT发送的SYN（此时的TCP状态是SYN_SENT）请求进入iptables 的INPUT链，发现是一个新包，那么此时iptables将此状态定义为NEW，因为我们的规则允许，这个请求包被接受。

2> server返回一个SYN+ACK的包（此时的TCP状态是SYN_RECIV），这个包要经过OUTPUT链(因为这个包是从本机发出的，目的地址是client)，由于之前曾经收到一个包，此时个状态，已经变成了ESTABLISHED，按照规则，这个包成功发送出去。

3> 接下来client发送一个ACK，同样由于INPUT中允许，server接受这个包，至此连接完成，在整个过程中状态从NEW变为ESTABLISHED（此时的TCP也是established）

注意：在第二步的时候，server上TCP的状态是SYN_RECVD，对于iptables来讲，状态已经是established，但此时的三次握手并没有完成，实际是半连接（对与TCP来讲，必须是三次握手完成以后，状态才是established）。所以iptables面对SYNFLOOD攻击，可以通过控制SYN流量结合tc等实现。但是对于SYN攻击，即便能保护服务器，对于带宽的消耗也是没有办法的，因为攻击者消耗了你大部分带宽。具体连接过程中TCP状态是如何变化可参考看TCP/IP V1等著作（douglas E.comer或者Steven Richard等的经典之作）。

注意状态机制在用户空间里的部分不会查看TCP包的标志位（也就是说TCP标志对它而言是透明的）。如果我们想让NEW状态的包通过防火墙，就要指定NEW状态，我们理解的NEW状态的意思就是指SYN包，可是iptables又不查看这些标志位。这就是问题所在。有些没有设置SYN或ACK的包，也会被看作NEW状态的。这样的包可能会被冗余防火墙用到，但对只有一个防火墙的网络是很不利的（可能会被攻击哦）。那我们怎样才能不受这样的包的影响呢？可以使用tcp-flags进行检查。

ICMP

在iptables看来，只有四种ICMP分组，以下分组类型可以被归为NEW、ESTABLISHED

ECHO请求(ping,8)和ECHO应答(ping,0)

时间戳请求(13)和应答(14)

信息请求(15)和应答(16) 

地址掩码请求(17)和应答(18)

　　这些ICMP分组类型中，请求分组属于NEW，应答分组属于ESTABLISHED。而其它类型的ICMP分组不基于请求/应答方式，一律被归入RELATED。 

　　我们先看一个简单的例子： 

iptables -A OUTPUT -p icmp -m state --state NEW,ESTABLISHED, RELATED -j ACCEPT 

iptables -A INPUT -p icmp -m state --state ESTABLISHED,RELATED -j ACCEPT 
这链条规则进行如下的过滤：

一个ICMP echo请求是一个NEW连接。因此，允许ICMP echo请求通过OUTPUT链。 

当请求的应答返回，由于两个方向上都发包了，此时连接的状态是ESTABLISED，因此允许通过INPUT链。而INPUT链没有NEW状态，因此不允许echo请求通过INPUT链。也就是说，这两条规则允许内部主机ping外部主机，而不允许外部主机ping内部主机。

一个重定向ICMP(5)分组不是基于请求/应答方式的，因此属于RELATED。INPUT和OUTPUT链都允许RELATED状态的连接，因此重定向(5)分组可以通过INPUT和OUTPUT链。

二、包在IPTABLES中如何走？

当一个包进入或者送出或者被转发的时候，是依据什么呢？都会经过哪些表和哪些链呢？

先看一下流程图
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从上图我们看出：

iptabeles中内建有三个表，分别为MANGLE,NAT,FILTER，当为未指定规则表时，则默认为filter表，若要将rule加到其他表中，则要用-t来指明。

其中有个表叫mangle，这个词难以表达，我只能把我理解的写出来。意思就是，会对数据包的一些传输特性进行修改，在mangle表中允许的操作是TOS、TTL、MARK。也就是说，今后只要我们见到这个词能理解它的作用就行了。
强烈建议你不要在这个表里做任何过滤，不管是DANT，SNAT或者Masquerade。 
Nat表就是地址转换了,可以做DNAT，SNAT，可做一对一，一对多，多对对转换，该表有Prerouting 和 postrouting两条规则链。DNAT操作主要用在这样一种情况，你有一个合法的IP地址，要把对防火墙的访问重定向到其他的机子上（比如DMZ）。也就是说，我们改变的是目的地址，以使包能重路由到某台主机。SNAT改变包的源地址，这在极大程度上可以隐藏你的本地网络或者DMZ等。一个很好的例子是我们知道防火墙的外部地址，但必须用这个地址替换本地网络地址。有了这个操作，防火墙就能自动地对包做SNAT和De-SNAT(就是反向的SNAT),以使LAN能连接到Internet。如果使用类似192.168.0.0/24这样的地址，是不会从Internet得到任何回应的。因为IANA定义这些网络（还有其他的）为私有的，只能用于LAN内部。MASQUERADE的作用和SNAT完全一样，只是计算机的负荷稍微多一点。因为对每个匹配的包，MASQUERADE都要查找可用的IP地址，而不象SNAT用的IP地址是配置好的。当然，这也有好处，就是我们可以使用通过PPP、PPPOE、SLIP等拨号得到的地址，这些地址可是由ISP的DHCP随机分配的

 Filter表就是我们最常用的了,包过滤就靠这个了，系统默认建有三个链，INPUT，OUTPUT还有FORWARD，这个表用来进行封包过滤的处理（如：DROP，ACCEPT，LOG，REJECT，ULOG等），基本规则都建在这个表中。

注：所谓的链就是规则的集合，也可以自定义链

当数据包到达防火墙时，如果MAC地址符合，就会由内核里相应的驱动程序接收，然后会经过一系列操作，从而决定是发送给本地的程序，还是转发给其他机子，还是其他的什么。
以本地为目标（就是我们自己的机子了）的包

	Step（步骤）
	Table（表）
	Chain（链）
	Comment（注释）

	1
	 
	 
	在线路上传输(比如，Internet)

	2
	 
	 
	进入接口 (比如，eth0)

	3
	Mangle
	PREROUTING
	这个链用来mangle数据包，比如改变TOS等

	4
	Nat
	PREROUTING
	这个链主要用来做DNAT。不要在这个链做过虑操作，因为某些情况下包会溜过去。

	5
	 
	 
	路由判断，比如，包是发往本地的，还是要转发的。

	6
	Mangle
	INPUT
	在路由之后，被送往本地程序之前，mangle数据包。

	7
	Filter
	INPUT
	所有以本地为目的的包都要经过这个链，不管它们从哪儿来，对这些包的过滤条件就设在这里。 

	8
	 
	 
	到达本地程序了(比如，服务程序或客户程序)


现在我们来看看源地址是本地器的包要经过哪些步骤：

以本地为源的包

	Step
	Table
	Chain
	Comment

	1
	 
	 
	本地程序（比如，服务程序或客户程序）

	2
	 
	 
	路由判断，要使用源地址，外出接口，还有其他一些信息。 

	3
	mangle
	OUTPUT
	在这儿可以mangle包。建议不要在这儿做过滤，可能有副作用哦。

	4
	nat
	OUTPUT
	这个链对从防火墙本身发出的包进行DNAT操作。

	5
	filter
	OUTPUT
	对本地发出的包过滤。

	6
	mangle
	POSTROUTING
	这条链主要在包DNAT之后(译者注：作者把这一次DNAT称作实际的路由，虽然在前面有一次路由。对于本地的包，一旦它被生成，就必须经过路由代码的处理，但这个包具体到哪儿去，要由NAT代码处理之后才能确定。所以把这称作实际的路由。)，离开本地之前，对包 mangle。有两种包会经过这里，防火墙所在机子本身产生的包，还有被转发的包。

	7
	nat
	POSTROUTING
	在这里做SNAT。但不要在这里做过滤，因为有副作用，而且有些包是会溜过去的，即使你用了DROP策略。

	8
	 
	 
	离开接口(比如： eth0)

	9
	 
	 
	在线路上传输(比如，Internet)


在这个表中有个要注意的地方，从本机发出的包，要经过NAT 中的OUTPUT。


在这个例子中，我们假设一个包的目的是另一个网络中的一台机子。让我们来看看这个
包的旅程：

转发包

	Step
	Table
	Chain
	Comment

	1
	 
	 
	在线路上传输(比如，Internet)

	2
	 
	 
	进入接口（比如， eth0）

	3
	mangle
	PREROUTING
	mangle数据包，，比如改变TOS等。

	4
	nat
	PREROUTING
	这个链主要用来做DNAT。不要在这个链做过虑操作，因为某些情况下包会溜过去。稍后会做SNAT。

	5
	 
	 
	路由判断，比如，包是发往本地的，还是要转发的。

	6
	mangle
	FORWARD
	包继续被发送至mangle表的FORWARD链，这是非常特殊的情况才会用到的。在这里，包被mangle（还记得mangle的意思吗）。这次mangle发生在最初的路由判断之后，在最后一次更改包的目的之前（译者注：就是下面的FORWARD链所做的，因其过滤功能，可能会改变一些包的目的地，如丢弃包）。

	7
	filter
	FORWARD
	包继续被发送至这条FORWARD链。只有需要转发的包才会走到这里，并且针对这些包的所有过滤也在这里进行。注意，所有要转发的包都要经过这里，不管是外网到内网的还是内网到外网的。在你自己书写规则时，要考虑到这一点。 

	8
	mangle
	POSTROUTING
	这个链也是针对一些特殊类型的包（译者注：参考第6步，我们可以发现，在转发包时，mangle表的两个链都用在特殊的应用上）。这一步mangle是在所有更改包的目的地址的操作完成之后做的，但这时包还在本地上。

	9
	nat
	POSTROUTING
	这个链就是用来做SNAT的，当然也包括Masquerade（伪装）。但不要在这儿做过滤，因为某些包即使不满足条件也会通过。

	10
	 
	 
	离开接口(比如： eth0)

	11
	 
	 
	又在线路上传输了(比如，LAN) 


就如你所见的，包要经历很多步骤，而且它们可以被阻拦在任何一条链上，或者是任何有问题的地方。所有要经防火墙转发的包都要经过FORWARD链。 

由上边的表格和图可以看出，iptables 处理包的流动，分述如下：

INPUT：只有要到本机的封包才会 由 INPUT 处理，所以会让來自內部网络的封包无条件放行，而来自外部的封包則过滤，是否为回应包，若是則放行。 

PREROUTING：需要转送处理的封包由此处理，用来做目的地 IP 的翻译（DNAT）。 

FORWARD：源IP和目的IP都不是本机的，就要被转发，所有要转发的封包都在这里处理，这部分的过滤规则最为复杂。 

POSTROUTING：转发封包送出之前，先同过这个来进行源IP的翻译（SNAT）。 

OUTPUT：从本机发送出去的包都有此处理，通常放行所有封包。

从上边看得出，对于iptables来说，是依据IP地址进行决策，也就是说包中的IP地址决定一个包的流向。

进入FORWRAD的一定不会进入到INPUT和OUTPUT。

在处理过程中如果符合某条规则将会进行处理，处理动作除有ACCEPT、REJECT、DROP、REDIRECT 和 MASQUERADE 外还有LOG、ULOG、DNAT、SNAT、MIRROR、QUEUE、RETURN、TOS、TTL、MARK 等。

    我们可以使用<  iptables save file > 将结果保存到指定文件中，然后用< iptables restore file > 将指定文件的内容加载，或者写成脚本，然后执行脚本就可以了。我推荐使用脚本，因为可以使用shell编程，从而写出强大，灵活的脚本来。

     
三、规则是如何练成的

规则就是指向标，在一条链上，对不同的连接和数据包阻塞或允许它们去向何处。插入链的每一行都是一条规则。我们也会讨论基本的matche及其用法，还有各种各样的target，以及如何建立我们自己的target（比如，一个新的子链）。
我们已经解释了什么是规则，在内核看来，规则就是决定如何处理一个包的语句。如果一个包符合所有的条件（就是符合matche语句），我们就运行target或jump指令。书写规则的语法格式是：

iptables [-t table] command [match] [target/jump]

对于这个句法没什么可说的，但注意target指令必须在最后。为了易读，我们一般用这种语法。总之，你将见到的大部分规则都是按这种语法写的。因此，如果你看到别人写的规则，你很可能会发现用的也是这种语法，当然就很容易理解那些规则了。

如果你不想用标准的表，就要在[table]处指定表名。一般情况下没有必要指定使用的表，因为iptables 默认使用filter表来执行所有的命令。也没有必要非得在这里指定表名，实际上几乎可在规则的任何地方。当然，把表名在开始处已经是约定俗成的标准。

尽管命令总是放在开头，或者是直接放在表名后面，我们也要考虑考虑到底放在哪儿易读。command告诉程序该做什么，比如：插入一个规则，还是在链的末尾增加一个规则，还是删除一个规则，具体的可以参考iptables的手册。

match细致地描述了包的某个特点，以使这个包区别于其它所有的包。在这里，我们可以指定包的来源IP 地址，网络接口，端口，协议类型，或者其他什么。下面我们将会看到许多不同的match。

最后是数据包的目标所在。若数据包符合所有的match，内核就用target来处理它，或者说把包发往 target。比如，我们可以让内核把包发送到当前表中的其他链（可能是我们自己建立的），或者只是丢弃这个包而没有什么处理，或者向发送者返回某个特殊的应答。

一个测试脚本

	Client-----------------------(server(web server，dns)

192.168.10.7                         192.168.55.55


#实验环境，redhat 7.1

#iptables v1.2.1.a

#客户机：192.168.10.7

#linux: 192.68.55.55   安装apache,dns

#清除所有规则

iptables -F  

# set policy

#设置默认策略，均为删除

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

# add chains

#加入自定义链

iptables -N bad_tcp_packets

iptables -N allowed

iptables -N tcp_packets

iptables -N udp_packets

# bad tcp

#对坏包的处理为reset，和扫描等有关

iptables -A bad_tcp_packets -p tcp --tcp-flags SYN,ACK SYN,ACK -m state --state NEW -j REJECT --reject-with tcp-reset
#一个新包，SYN不置位，因此不是一个正常的连接请求，删除

iptables -A bad_tcp_packets -p tcp ! --syn -m state --state NEW -j DROP

#allow chain

#正常的TCP包都允许，其他的都删除

iptables -A allowed -p tcp -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT

iptables -A allowed -p tcp -j DROP

#tcp roles

#TCP链的处理，允许WEB服务

iptables -A tcp_packets -p tcp -s 0/0 --dport 80 -j allowed

#udp roles

#UDP链的处理，允许DNS

iptables -A udp_packets -p udp -s 0/0 --dport 53 -j ACCEPT

#所有进入的包先检查是否正常，然后转到TCP，UDP进行处理

#192.168.10.7是网管机，允许该机的ICMP

iptables -A INPUT -p tcp -j bad_tcp_packets

iptables -A INPUT -p tcp -j tcp_packets

iptables -A INPUT -p udp -j udp_packets

#允许来自192.168.10.7发起ICMP的请求

iptables -A INPUT -p icmp -s 192.168.10.7 -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT
#本机ICMP请求包返回时，进入INPUT，所以状态是ESTABLISHED,RELATED
#允许从本机往外发ICMP的请求包

iptables -A OUTPUT -p icmp -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT
#HTTP的请求收到后允许出去，所以状态是ESTABLISHED,RELATED
#当然还有DNS的UDP包

iptables -A OUTPUT -p tcp -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A OUTPUT -p udp -m state --state ESTABLISHED,RELATED -j ACCEPT
四、扫描技术浅谈

也许你用过很多扫描探测的软件，比如著名的NMAP，可以探测你的操作系统，或许你可能会问，它们是用什么的原理实现的？为什么要防止探测呢？原因很简单，因为探测是攻击的第一步。有时候我们为了探测对方在使用什么样的web服务器，只需要一个命令：

telnet  192.168.10.7  80

结果很快就出来了：

HTTP/1.1 400 Bad Request

Server: Microsoft-IIS/5.0

Date: Mon, 22 Dec 2003 00:57:24 GMT

Content-Type: text/html

Content-Length: 87

<html><head><title>Error</title></head><body>The parameter is incorrect. </body>

</html>
看到上边的提示了吗？不用说，192.168.10.7上的WEB 服务肯定是IIS，而且是5.0，那么对方的操作系统呢？极可能是win2000,对吗？因为windows 2003上用的是IIS6.0。看到了吗？一个简单的telnet就可能把你的一些重要信息给暴露出来，更何况那些高级的扫描呢？ 

接下来，我们看扫描的原理是什么？先来猜测一下，为了识别操作系统，是不是应该在系统含有类似指纹的信息，就象人的指纹一样，每个人都不相同。那么操作系统是不是也该如此呢？假如没有任何指纹信息的话，任何扫描器肯定是无法探测出来，就象是扫描器发出的扫描包进入了黑洞，要是能探测出来才怪呢？

最基本的探测就是Ping，不过现在连基本的个人防火墙都对Ping做了限制，这个也太基本了。如果透过防火墙，如何获得最理想的目标图，也是很多人整天思考的问题。 

ICMP扫描技术 
    Ping就是利用ICMP协议走的，我们在这里主要是利用ICMP协议最基本的用途：报错，根据网络协议，如果按照协议出现了错误，那么接收端将产生一个ICMP的错误报文。这些错误报文并不是主动发送的，而是由于错误，根据协议自动产生。
    当IP数据报出现checksum和版本的错误的时候，目标主机将抛弃这个数据报，如果是checksum出现错误，那么路由器就直接丢弃这个数据报了。有些主机比如AIX、HP-UX等，是不会发送ICMP的Unreachable数据报的。 
我们利用下面这些特性： 
1、向目标主机发送一个只有IP头的IP数据包，目标将返回Destination Unreachable的ICMP错误报文。 
2、向目标主机发送一个坏IP数据报，比如，不正确的IP头长度，目标主机将返回Parameter Problem的ICMP错误报文。 
3、当数据包分片但是，却没有给接收端足够的分片，接收端分片组装超时会发送分片组装超时的ICMP数据报。 
    向目标主机发送一个IP数据报，但是协议项是错误的，比如协议项不可用，那么目标将返回Destination Unreachable的ICMP报文，但是如果是在目标主机前有一个防火墙或者一个其他的过滤装置，可能过滤掉提出的要求，从而接收不到任何回应。可以使用一个非常大的协议数字来作为IP头部的协议内容，而且这个协议数字至少在今天还没有被使用，应该主机一定会返回Unreachable，如果没有Unreachable的ICMP数据报返回错误提示，那么就说明被防火墙或者其他设备过滤了，我们也可以用这个办法来探测是否有防火墙或者其他过滤设备存在。 
    利用IP的协议项来探测主机正在使用哪些协议，我们可以把IP头的协议项改变，因为是8位的，有256种可能。通过目标返回的ICMP错误报文，来作判断哪些协议在使用。如果返回Destination Unreachable，那么主机是没有使用这个协议的，相反，如果什么都没有返回的话，主机可能使用这个协议，但是也可能是防火墙等过滤掉了。NMAP的IP Protocol scan也就是利用这个原理。 
    利用IP分片造成组装超时ICMP错误消息，同样可以来达到我们的探测目的。当主机接收到丢失分片的数据报，并且在一定时间内没有接收到丢失的数据报，就会丢弃整个包，并且发送ICMP分片组装超时错误给原发送端。我们可以利用这个特性制造分片的数据包，然后等待ICMP组装超时错误消息。可以对UDP分片，也可以对TCP甚至ICMP数据包进行分片，只要不让目标主机获得完整的数据包就行了，当然，对于UDP这种非连接的不可靠协议来说，如果我们没有接收到超时错误的ICMP返回报，也有可能时由于线路或者其他问题在传输过程中丢失了。 
    我们能够利用上面这些特性来得到防火墙的ACL（access list），甚至用这些特性来获得整个网络拓扑结构。如果我们不能从目标得到Unreachable报文或者分片组装超时错误报文，可以作下面的判断： 
1、防火墙过滤了我们发送的协议类型 
2、防火墙过滤了我们指定的端口 
3、防火墙阻塞ICMP的Destination Unreachable或者Protocol Unreachable错误消息。 
4、防火墙对我们指定的主机进行了ICMP错误报文的阻塞。 

TCP扫描技术 

    最基本的利用TCP扫描就是使用connect，这个很容易实现，如果目标主机能够connect，就说明一个相应的端口打开。不过，这也是最原始和最先被防护工具拒绝的一种。 
    在高级的TCP扫描技术中主要利用TCP连接的三次握手特性来进行，也就是所谓的半开扫描。这些办法可以绕过一些防火墙，而得到防火墙后面的主机信息。当然，是在不被欺骗的情况下的。下面这些方法还有一个好处就是比较难于被记录，有的办法即使在用netstat命令上也根本显示不出来。

SYN
向远端主机某端口发送一个只有SYN标志位的TCP数据报，如果主机反馈一个SYN || ACK数据包，那么，这个主机正在监听该端口，如果反馈的是RST数据包，说明，主机没有监听该端口。在X-Scanner 上就有SYN的选择项。 

ACK 
发送一个只有ACK标志的TCP数据报给主机，如果主机反馈一个TCP RST数据报来，那么这个主机是存在的。 

FIN 
对某端口发送一个TCP FIN数据报给远端主机。如果主机没有任何反馈，那么这个主机是存在的，而且正在监听这个端口；主机反馈一个TCP RST回来，那么说明该主机是存在的，但是没有监听这个端口。 

NULL 
即发送一个没有任何标志位的TCP包，根据RFC793，如果目标主机的相应端口是关闭的话，应该发送回一个RST数据包。 

FIN+URG+PUSH 
向目标主机发送一个Fin、URG和PUSH分组，根据RFC793，如果目标主机的相应端口是关闭的，那么应该返回一个RST标志。 

UDP扫描技术 
    在UDP实现的扫描中，多是了利用和ICMP进行的组合进行，这在ICMP中以及提及了。还有一些特殊的就是UDP回馈，比如SQL SERVER，对其1434端口发送‘x02’或者‘x03’就能够探测得到其连接端口。

下边是nmap的扫描结果，nmap认为所扫描系统可能是winme，win2000或xp，实际上这个系统是win2000。

nmap -sS -O 192.168.13.149

Starting nmap 3.27 (www.insecure.org/nmap) at 2003-12-22 12:01 中国标准时间

Interesting ports on xsc(192.168.13.149):

(The 1619 ports scanned but not shown below are in state: closed)

Port       State       Service

135/tcp    open        loc-srv

139/tcp    open        netbios-ssn

445/tcp    open        microsoft-ds

1026/tcp   open        LSA-or-nterm

Remote operating system guess: Windows Millennium Edition (Me), Win 2000, or Win

XP

Nmap run completed -- 1 IP address (1 host up) scanned in 27.797 seconds
再看一个例子，这次nmap准确的判断出是redhat linux。

nmap -sS -O 192.168.66.66

Starting nmap 3.27 (www.insecure.org/nmap) at 2003-12-22 12:32 中国标准时间

Interesting ports on 192.168.66.66:

(The 1618 ports scanned but not shown below are in state: closed)

Port       State       Service

21/tcp     open        ftp

22/tcp     open        ssh

23/tcp     open        telnet

111/tcp    open        sunrpc

1024/tcp   open        kdm

Remote OS guesses: Linux Kernel 2.4.0 - 2.5.20, Linux Kernel 2.4.3 SMP (RedHat)

Nmap run completed -- 1 IP address (1 host up) scanned in 15.234 seconds

    通过上边的小例子和扫描的介绍，你应该对iptables和对扫描技术有个大概的了解。接下来我们看另外一个脚本，当然需要一些shell的基础。

我在协作这个脚本的过程中，参考了很多相关的脚本，感谢GPL，在此感谢那些原创的作者，也感谢在社区给予我帮助的所有人由于环境的限制，这个脚本并没有经过测试，大约不会有什么太大的问题，目前不支持VPN，而且规则的定义上不够灵活，同时日志部分不完善，规则的定义有些复杂，会影响IPTABLES的效率，希望每个想学iptables的人，能够继续改进，可以通过WEB进行配置和管理，简单说就是要做到规则要简练，效率要提高，配置要简，功能要强大。

在运行下面的myfirewall脚本后，我们再扫描看看，结果如下。

nmap -sS -O 192.168.55.55

Starting nmap 3.27 (www.insecure.org/nmap) at 2003-12-22 14:15 中国标准时间

Note: Host seems down. If it is really up, but blocking our ping probes, try -P0Nmap run completed -- 1 IP address (0 hosts up) scanned in 20.734 seconds
看看LINUX的LOG：

fin/ack scanIN=eth0 OUT= MAC=00:0c:29:41:a7:15:00:10:4b:0d:ba:b2:08:00 SRC=192.168.10.7 DST=192.168.55.55 LEN=40 TOS=0x00 PREC=0x00 TTL=44 ID=63864 PROTO=TCP SPT=55293 DPT=80 WINDOW=1024 RES=0x00 ACK URGP=0

Fin/ack scanIN=eth0 OUT= MAC=00:0c:29:41:a7:15:00:10:4b:0d:ba:b2:08:00 SRC=192.168.10.7 DST=192.168.55.55 LEN=40 TOS=0x00 PREC=0x00 TTL=54 ID=44396 PROTO=TCP SPT=50228 DPT=80 WINDOW=3072 RES=0x00 ACK URGP=0

Fin/ack scanIN=eth0 OUT= MAC=00:0c:29:41:a7:15:00:10:4b:0d:ba:b2:08:00 SRC=192.168.10.7 DST=192.168.55.55 LEN=40 TOS=0x00 PREC=0x00 TTL=38 ID=47448 PROTO=TCP SPT=50229 DPT=80 WINDOW=3072 RES=0x00 ACK URGP=0
这次扫描不出来了吧，这正是我们需要的。

Myfirewall

注：尤其要注意``，是反引号，而不是单引号，否则两者意义差别就大了

#!/bin/bash

#linux firewall config scripts

#定义start过程，启动防火墙

start() {

echo -e "****************linux firewall configuration**********************"

echo -e "*               config file is: /etc/fire.conf                   * "

echo -e "*                        version 1.0                             * "

echo -e "*                        thank GPL                               * "

echo -e "******************************************************************"

#如果有错误，退出

# any error, quit 

exit_failure()

{

   echo "Failure!"

   echo "Firewall configuration abort!"

   exit 1

}

#检查是否存在配置文件，不存在就退出

if [ -f /etc/fire.conf ] ;

then 

   echo -e "Reading firewall config files....."

else 

   echo -e "Filewall config file does not exits!"

   exit_failure

fi

#检查当前用户的权限，ROOT才能执行，否则，退出

#check current user identity

ROOT_ID=0

echo -e "Checking your identity......\n"

if [ "$UID" = "$ROOT_ID" ]

then 

    echo -e "OK! You are root, contiue......\n "

else 

    echo -e "Sorry, You are not root and have not the permission.Quit!\n"

    echo -e "\a"

    echo -e "You must to be root to contiue........."

    exit_failure

fi 

#启用转发

if [ -e /proc/sys/net/ipv4/ip_forward ]

then 

    echo "Enables ip_forward.Please waiting..."

    echo 1 >/proc/sys/net/ipv4/ip_forward

fi

#启用SYN cookies

if [ -e /proc/sys/net/ipv4/tcp_syncookies ]

then

    echo -e "Enables the syncookies flood protect!"

    echo 1 >/proc/sys/net/ipv4/tcp_syncookies

fi

#修改conntrack_max，这个值是跟踪连接的最大数

if [ -e /proc/sys/net/ipv4/ip_conntrack_max ]

then

    echo -e "Setting the maximum number of connection to track"

    echo -e "16384" >/proc/sys/net/ipv4/ip_conntrack_max

fi

#***************read parameters from fire.conf******************

#从配置文件fire.conf中读取各参数

#首先用grep提取关键字，然后用awk提取=后边的值，’-F=’表示分割符是’=’号

write_log=`grep "WRITE_LOG" /etc/fire.conf|awk -F= '{print $2}'`

lan_iface=`grep "LAN_IFACE" /etc/fire.conf|awk -F= '{print $2}'`

dmz_iface=`grep "DMZ_IFACE"  /etc/fire.conf|awk -F= '{print $2}'`

inet_iface=`grep "INET_IFACE" /etc/fire.conf|awk -F= '{print $2}'`

lan_ip=`grep "LAN_IP" /etc/fire.conf|awk -F= '{print $2}'`

dmz_ip=`grep "DMZ_IP" /etc/fire.conf|awk -F= '{print $2}'`

inet_ip=`grep "INET_IP" /etc/fire.conf|awk -F= '{print $2}'`

up_ip=`grep "UP_IP" /etc/fire.conf|awk -F= '{print $2}'`

lan_net=`grep "LAN_NET" /etc/fire.conf|awk -F= '{print $2}'`

dmz_net=`grep "DMZ_NET" /etc/fire.conf|awk -F= '{print $2}'`

web_ip=`grep "WEB_IP" /etc/fire.conf|awk -F= '{print $2}'`

smtp_ip=`grep "SMTP_IP" /etc/fire.conf|awk -F= '{print $2}'`

pop3_ip=`grep "POP3_IP" /etc/fire.conf|awk -F= '{print $2}'`

configmode=`grep "CONFIG_MODE" /etc/fire.conf|awk -F= '{print $2}'`

administrator=`grep "ADMINISTRATOR" /etc/fire.conf|awk -F= '{print $2}'`

deny_tcp_port=`grep "DENY_TCP_PORT" /etc/fire.conf|awk -F= '{print $2}'`

deny_udp_port=`grep "DENY_UDP_PORT" /etc/fire.conf|awk -F= '{print $2}'`

deny_ip=`grep "DENY_IP" /etc/fire.conf|awk -F= '{print $2}'`

tcp_service_in_dmz=`grep "TCP_SERVICE_IN_DMZ" /etc/fire.conf|awk -F= '{print $2}'`

ucp_service_in_dmz=`grep "UCP_SERVICE_IN_DMZ" /etc/fire.conf|awk -F= '{print $2}'`

allow_lan_tcp=`grep "ALLOW_LAN_TCP" /etc/fire.conf|awk -F= '{print $2}'`

allow_lan_udp=`grep "ALLOW_LAN_UDP" /etc/fire.conf|awk -F= '{print $2}'`

nat=`grep "NAT" /etc/fire.conf|awk -F= '{print $2}'`

interface=`grep "INTERFACE" /etc/fire.conf|awk -F= '{print $2}'`

#是否使用动态地址，拨号用

if [ "$nat" = "dynamic" ]

then 

    echo -e "Enables dynamic ip support....."

    echo 1 >/proc/sys/net/ipv4/ip_dynaddr

fi

for x in ${interface}

do

   echo -e "Enableing rp_filter on ${x},Please wait...."

   echo 1 >/proc/sys/net/ipv4/conf/${x}/rp_filter

   echo -e "ok"

done

#***********************************************************************

echo ${lan_iface}

echo ${dmz_iface}

echo ${inet_iface}

echo ${write_log}

echo ${web_ip}

echo ${smtp_ip}

echo ${pop3_ip}

echo ${administrator}

echo ${deny_tcp_port}

echo ${deny_udp_port}

# Module loading

# depmod can support module dependcy, modprobe will use

#装入需要的模块

echo -e "Load module.......!"

/sbin/depmod -a

/sbin/modprobe ip_tables

/sbin/modprobe ip_conntrack

/sbin/modprobe iptable_filter

/sbin/modprobe iptable_mangle

/sbin/modprobe iptable_nat

/sbin/modprobe ipt_LOG

/sbin/modprobe ipt_limit

/sbin/modprobe ipt_state

/sbin/modprobe ipt_limit

/sbin/modprobe ipt_multiport

/sbin/modprobe ipt_REJECT

/sbin/modprobe ipt_MASQUERADE

/sbin/modprobe ipt_REDIRECT

echo -e "Module loaded. Contiue......"

#/sbin/modprobe ipt_conntrack_ftp

#/sbin/modprobe ipt_conntrack_irc

#/sbin/modprobe ip_nat_ftp

#/sbin/modprobe ip_nat_irc

#/sbin/modprobe ipt_owner

#/sbin/modprobe ipt_nat_irc

#改变默认策略为DROP，所有记数器归零，并新建几个chain

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

iptables -F INPUT

iptables -F OUTPUT

iptables -F FORWARD

iptables -F -t nat

iptables -F -t mangle

iptables -Z

iptables -X

iptables -N DENY_SCAN

iptables -F DENY_SCAN

iptables -N DENY_SCAN_NOLOG

iptables -F DENY_SCAN_NOLOG

iptables -N DROP_AND_LOG

iptables -F DROP_AND_LOG

iptables -N TCP_PACKETS

iptables -F TCP_PACKETS

iptables -N UDP_PACKETS

iptables -F UDP_PACKETS

iptables -N ICMP_PACKETS

iptables -F ICMP_PACKETS

iptables -N ALLOWED

iptables -F ALLOWED

iptables -N SYNFLOOD

iptables -F SYNFLOOD

echo -e "All chain created......"

#define DENY_SCAN chain

#防止扫描探测并记到日志，可能会不全，要改进

#deny any tcp scan

# deny null scan 

#iptables -A DENY_SCAN -p tcp --tcp-flags ALL NONE -m limit --limit 5/minute -j LOG --log-level 6 --log-prefix "Null Scan"

iptables -A DENY_SCAN -p tcp --tcp-flags ALL NONE -j DROP

#deny fin

iptables -A DENY_SCAN -p tcp --tcp-flags ALL FIN -m limit --limit 5/minute -j LOG --log-level 6 --log-prefix "Fin scan"

iptables -A DENY_SCAN -p tcp --tcp-flags ALL FIN -j DROP

# deny ack/fin scan

iptables -A DENY_SCAN -p tcp --tcp-flags ACK,FIN FIN -m limit --limit 5/minute -j LOG --log-level 6 --log-prefix "Ack/Fin Scan"

iptables -A DENY_SCAN -p tcp --tcp-flags ACK,FIN FIN -j DROP

# deny fin+urg+push scan

iptables -A DENY_SCAN -p tcp --tcp-flags ALL FIN,URG,PSH -m limit --limit 5/minute -j LOG --log-level 6 --log-prefix "Fin/Urg/Psh scan"

iptables -A DENY_SCAN -p tcp --tcp-flags ALL FIN,URG,PSH -j DROP

# deny syn/fin scan

iptables -A DENY_SCAN -p tcp --tcp-flags SYN,FIN SYN,FIN -m limit --limit 5/minute -j LOG --log-level 6 --log-prefix "Syn/Fin scan"

iptables -A DENY_SCAN -p tcp --tcp-flags SYN,FIN SYN,FIN -j DROP

#deny syn/rst scan

iptables -A DENY_SCAN -p tcp --tcp-flags SYN,RST SYN,RST -m limit --limit 5/minute -j LOG --log-level 6 --log-prefix "Syn/Rst scan"

iptables -A DENY_SCAN -p tcp --tcp-flags SYN,RST SYN,RST -j DROP

# deny Xmas scan

iptables -A DENY_SCAN -p tcp --tcp-flags ALL ALL -m limit --limit 5/minute -j LOG --log-level 6 --log-prefix "Xmas scan"

iptables -A DENY_SCAN -p tcp --tcp-flags ALL ALL -j DROP

# deny another Xmas-push scan 

iptables -A DENY_SCAN -p tcp --tcp-flags ALL SYN,RST,ACK,FIN,URG -m limit --limit 5/minute -j LOG --log-level 6 --log-prefix "Another Xmas push scan"

iptables -A DENY_SCAN -p tcp --tcp-flags ALL SYN,RST,ACK,FIN,URG -j DROP

#deny Fin/ack scan

iptables -A DENY_SCAN -p tcp --tcp-flags ! SYN,FIN,ACK SYN -m limit --limit 5/minute -j LOG --log-level 6 --log-prefix "Fin/ack scan"

iptables -A DENY_SCAN -p tcp --tcp-flags ! SYN,FIN,ACK SYN -j DROP

echo -e "scan chain created...."

#防止扫描，不做日志，大量的日志对服务器影响太大

#deny_scan_nolog

iptables -A DENY_SCAN_NOLOG -p tcp --tcp-flags ALL NONE -j DROP

iptables -A DENY_SCAN_NOLOG -p tcp --tcp-flags ALL FIN -j DROP

iptables -A DENY_SCAN_NOLOG -p tcp --tcp-flags ACK,FIN FIN -j DROP

iptables -A DENY_SCAN_NOLOG -p tcp --tcp-flags ALL FIN,URG,PSH -j DROP

iptables -A DENY_SCAN_NOLOG -p tcp --tcp-flags SYN,FIN SYN,FIN -j DROP

iptables -A DENY_SCAN_NOLOG -p tcp --tcp-flags SYN,RST SYN,RST -j DROP

iptables -A DENY_SCAN_NOLOG -p tcp --tcp-flags ALL ALL -j DROP

iptables -A DENY_SCAN_NOLOG -p tcp --tcp-flags ALL SYN,RST,ACK,FIN,URG -j DROP

#允许TCP的新连接

#define allowed chain

iptables -A ALLOWED -p tcp --syn -j ACCEPT

iptables -A ALLOWED -p tcp -m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A ALLOWED -p tcp -j DROP

#定义ICMP链，防止ping of death

#define icmp chain

iptables -A ICMP_PACKETS -p icmp --icmp-type 8 -m limit --limit 1/s -j ACCEPT

iptables -A ICMP_PACKETS -p icmp --icmp-type 11 -j ACCEPT

iptables -A ICMP_PACKETS -p icmp -j DROP

#有些包可以LOG后直接删除

#define drop-and-log

iptables -A DROP_AND_LOG -j LOG --log-level 6 --log-prefix "DROP:"

iptables -A DROP_AND_LOG -j DROP

#应对synflood

#define synflood

#synmax is the limit syn max number for second 

#synmax和synburstmax可以在自己定义，默认分别是1和3

synmax=`grep "SYNMAX" /etc/fire.conf|awk -F= '{print $2}'`

synburstmax=`grep "SYNBURSTMAX" /etc/fire.conf|awk -F= '{print $2}'`

iptables -A SYNFLOOD -p tcp --syn -m limit --limit ${synmax}/s --limit-burst ${synburstmax} -j ACCEPT

iptables -A SYNFLOOD -j DROP

#************************* first protect our firewall *************************

#来自internet上的所有私有地址都删除

#Input chain

echo -e "Now starting INPUT chain......!"

iptables -A INPUT -i ${inet_iface} -s 192.168.0.0/24 -j DROP_AND_LOG

iptables -A INPUT -i ${inet_iface} -s 10.0.0.0/8 -j DROP_AND_LOG

iptables -A INPUT -i ${inet_iface} -s 172.12.0.0/16 -j DROP_AND_LOG

iptables -A INPUT -i ${inet_iface} -s 224.0.0.0/4 -j DROP_AND_LOG

iptables -A INPUT -i ${inet_iface} -s 240.0.0.0/5 -j DROP_AND_LOG

iptables -A INPUT -i ${inet_iface} -s 169.254.0.0/16 -j DROP_AND_LOG

iptables -A INPUT -i ${inet_iface} -s 192.0.2.0/24 -j DROP_AND_LOG

iptables -A INPUT -i ${inet_iface} -s 127.0.0.1 -j DROP_AND_LOG

iptables -A INPUT -i ${inet_iface} -d 127.0.0.1 -j DROP_AND_LOG

iptables -A INPUT -i ${inet_iface} -s 0.0.0.0 -j DROP_AND_LOG

iptables -A INPUT -i ${inet_iface} -s 255.255.255.255 -j DROP_AND_LOG

#allow lan ping

#允许从非外网口上的icmp

iptables -A INPUT -p icmp -i ! ${inet_iface} -j ICMP_PACKETS

#deny any scan

#if WRITE_LOG=yes ,all new scan packets loged

#所有近来的包首先进行检查，探测类的包都将被删除

if [ "${write_log}" = "yes" ];

then 

   iptables -A INPUT -p tcp -m state --state NEW -j DENY_SCAN

else 

   iptables -A INPUT -p tcp -m state --state NEW -j DENY_SCAN_NOLOG

fi

#deny land attack

#land类包删除

iptables -A INPUT -p tcp -s ${lan_ip} -d ${lan_ip} -j DROP

iptables -A INPUT -p tcp -s ${inet_ip} -d ${inet_ip} -j DROP

# enable or disbale sysflood

#如果允许synflood，那么就对SYN连接进行限制

synflood=`grep "SYNFLOOD" /etc/fire.conf|awk -F= '{print $2}'`

if [ "$synflood" = "yes" ];

then 

    echo "Enable syn flood!!!"

    iptables -A INPUT -p tcp -m state --state NEW -j SYNFLOOD

else 

    echo "Disable syn flood!!!"

fi

#允许基于WEB进行配置，管理员的地址要设定，具体的程序还未实现

#  iptables -A INPUT -p tcp -m state --state NEW -j ACCEPT

if [ "$configmode" = "80" ];

then 

   echo -e "You can config firewall by web!"

   iptables -A INPUT -p tcp -s ${administrator} --dport ${configmode} -j ALLOWED

else

   echo "Config firewall by web is disabled"

fi

#来自管理员的ICMP包接受

iptables -A INPUT -p icmp -s ${administrator} -j ACCEPT

#来自外网的特殊端口的包记录删除

for x in ${deny_tcp_port}

do 

    iptables -A INPUT -i ${inet_iface} -p tcp --dport ${x} --syn -j LOG --log-prefix "Invalid ${x} syn in:}"

    iptables -A INPUT -i ${inet_iface} -p tcp --dport ${x} -j DROP

done

#来自外网口的特殊UDP包要记录

for x in ${deny_udp_port}

do 

    iptables -A INPUT -i ${inet_iface} -p udp --dport ${x} -j LOG --log-prefix "invalid ${x} udp in:"

    iptables -A INPUT -i ${inet_iface} -p udp --dport ${x} -j DROP

done

#lo的一切东西都接受

iptables -A INPUT -i lo -j ACCEPT

#非外网口来的都接受

iptables -A INPUT -i ! ${inet_iface} -j ACCEPT

echo -e "Input chain success created,contiue....."

#*******************create forward chain***************************************

echo -e "Now starting forward chain......!"

#判断是否启用LOG，从外网口要转发的TCP包要先判断，防止进入到DMZ

if [ "${write_log}" = "yes" ];

then

   echo -e "Enables scan loging......!" 

   iptables -A FORWARD -i ${inet_iface} -p tcp -m state --state NEW -j DENY_SCAN

else 

   echo -e "Disables scan loging......!"

   iptables -A FORWARD -i ${inet_iface} -p tcp -m state --state NEW -j DENN_SCAN_NOLOG

fi

#deny ip list,deny these ip forward to dmz net

#某些地址，比如垃圾邮件或者攻击者的一些地址全部删除

for x in ${deny_ip}

do

   iptables -A FORWARD -i ${inet_iface} -o ${dmz_iface} -s ${x} -j DROP

done

#permit established,related status,deny valid

#无效的包都删除，允许ESTABLISHED和RELATED

iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A FORWARD -m state --state INVALID -j LOG --log-prefix "Invalid forward:"

iptables -A FORWARD -m state --state INVALID -j DROP

#在DMZ内的服务，同时判断是否启用SYNFLOOD，从外网和内网访问DMZ定义的TCP服务允许

for x in ${tcp_service_in_dmz}

   do

    if [ "$synflood" = "yes " ]

    then

     iptables -A FORWARD -i ${inet_iface} -o ${dmz_iface} -d ${dmz_net} -p tcp --dport ${x} -j SYNFLOOD

    else

     iptables -A FORWARD -i ${inet_iface} -o ${dmz_iface} -d ${dmz_net} -p tcp --dport ${x} -j ACCEPT

    fi

     iptables -A FORWARD -i ${lan_iface} -o ${dmz_iface} -d ${dmz_net} -p tcp --dport ${x} -j ACCEPT

done

#定义从外网和内网访问DMZ定义的UCP服务允许

for x in ${udp_service_in_dmz}

do

   iptables -A FORWARD -i {inet_iface} -o ${dmz_iface} -d ${dmz_net} -p udp --dport ${x} -j accept

   iptables -A FORWARD -i {lan_iface} -o ${inet_iface} -d ${dmz_net} -p udp --dport ${x} -j accept

done

#内网内的某些地址可以给特殊的访问权限，比如MSN，QQ，UC等

#ceate role for lan access internet policy

for x in ${allow_lan_tcp}

do

   iptables -A FORWARD -i ${lan_iface} -p tcp --dport ${x} -j ACCEPT

done

for x in ${allow_lan_udp}

do

   iptables -A FORWARD -i ${lan_iface} -p udp --dport ${x} -j ACCEPT

done

#来自lo的都接受

iptables -A FORWARD -i lo -j ACCEPT

#禁止从外网和DMZ向内网发起任何连接

iptables -A FORWARD -i ${inet_iface} -o ${lan_iface} -d ${lan_net} -p tcp -j DROP

iptables -A FORWARD -i ${dmz_iface} -o ${lan_iface} -d ${lan_net} -p tcp -j DROP

iptables -A FORWARD -i ${inet_iface} -o ${lan_iface} -d ${lan_net} -p udp -j DROP

iptables -A FORWARD -i ${dmz_iface} -o ${lan_iface} -d ${lan_net} -p udp -j DROP

iptables -A FORWARD -i ${lan_iface} -o ${inet_iface} -p icmp -j ACCEPT

iptables -A FORWARD -i ${dmz_iface} -o ${inet_iface} -p icmp -j ACCEPT

iptables -A FORWARD -i ${inet_iface} -o ${dmz_iface} -d ${lan_net} -p icmp -j DROP

#对碎片和转发速度限制

iptables -A FORWARD -f -m limit --limit 10/s --limit-burst 30 -j ACCEPT

iptables -A FORWARD -m limit --limit 1/s --limit-burst 3 -j ACCEPT

#来自外网，源地址为私有的都删除

iptables -A FORWARD -i ${inet_iface} -s 0.0.0.0 -j DROP

iptables -A FORWARD -i ${inet_iface} -s 255.255.255.255 -j DROP

iptables -A FORWARD -i ${inet_iface} -s 127.0.0.1 -j DROP

iptables -A FORWARD -i ${inet_iface} -d 127.0.0.1 -j DROP

iptables -A FORWARD -j DROP

echo -e "Forward chain success created,contiue......"

#**********************create forward define**************************

echo -e "Now creating forward chain......,please wait!"

#permit out to internet

#从外网口出去的都接受

iptables -A OUTPUT -o ${inet_iface} -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT

#来自DMZ内，目的不是内网的包接受

iptables -A OUTPUT -s ${dmz_net} -o ${dmz_iface} -d ! ${lan_net} -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT

#来自DMZ，目的是内网的，允许状态为ESTABLISHED和RELATED

iptables -A OUTPUT -s ${dmz_net} -o ${dmz_iface} -d ${lan_net} -m state --state ESTABLISHED,RELATED

#不允许从DMZ到内网发起新连接

iptables -A OUTPUT -s ${dmz_net} -o ${dmz_iface} -d ${lan_net} -m state --state NEW -j DROP

#来自内网到DMZ，接受三种状态

iptables -A OUTPUT -s ${lan_net} -d ${dmz_net} -o ${lan_iface} -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT

#来自DMZ到内网的TCP，UDP，ICMP包都删除

iptables -A OUTPUT -s ${dmz_net} -d ${lan_net} -p tcp -j DROP

iptables -A OUTPUT -s ${dmz_net} -d ${lan_net} -p udp -j DROP

iptables -A OUTPUT -s ${dmz_net} -d ${lan_net} -p icmp -j DROP

iptables -A OUTPUT -o lo -j ACCEPT

#新的和无效的包都删除

iptables -A OUTPUT -m state --state NEW,INVALID -j DROP

#***************************create postrouting*************************

#动态和静态的端口映射

echo -e "Now starting nat chain,please wait..."

if [ "$nat" = "dynamic" ]

then 

   echo -e "Enabling MASQUERADING(dynamic) ip..."

   echo -e "Dynamic ppp connection,Now get the dynamic ip address..."

   dynamic_ip=`ifconfig ppp0 | grep inet |cut -d : -f 2 | cut -d " " -f 1 `

   echo -e "Your dynamic ip is: ${dynamic_ip} "

   iptables -t nat -A POSTROUTING -o ${inet_iface} -j MASQUERADE

   iptables -t nat -A POSTROUTING -o ${inet_iface} -j SNAT --to ${dynamic_ip}

   iptables -t nat -A PREROUTING -i ${inet_iface} -d ${dynamic_ip} --dport 80 -j DNAT --to ${web_ip}:80

   iptables -t nat -A PREROUTING -i ${inet_iface} -d ${dynamic_ip} --dport 25 -j DNAT --to ${smtp_ip}:25

   iptables -t nat -A PREROUTING -i ${inet_iface} -d ${dynamic_ip} --dport 110 -j DNAT --to ${pop3_ip}:110

   echo -e "Dynamic nat chain has created......"

fi

if [ "$nat" != "dynamic" ]

then

   echo -e "Enable static nat......."

   iptables -t nat -A POSTROUTING -o ${inet_iface} -j SNAT --to ${up_ip}

   iptables -t nat -A POSTROUTING -s ${dmz_net} -o ${inet_iface} -j SNAT --to ${up_ip}

   iptables -t nat -A POSTROUTING -s ${lan_net} -o ${inet_iface} -j SNAT --to ${up_ip}

   iptables -t nat -A PREROUTING -i ${inet_iface} -p tcp -d ${up_ip} --dport 80 -j DNAT --to ${web_ip}:80

   iptables -t nat -A PREROUTING -i ${inet_iface} -p tcp -d ${up_ip} --dport 25 -j DNAT --to ${smtp_ip}:25

   iptables -t nat -A PREROUTING -i ${inet_iface} -p tcp -d ${up_ip} --dport 110 -j DNAT --to ${pop3_ip}:110

   echo -e "static nat has created.......!"

fi

}

#定义STOP过程，删除所有建立的链，改变默认策略为accept

stop() {

   echo "Stoping Firewall......"

   iptables -F INPUT

   iptables -F FORWARD

   iptables -F OUTPUT

   iptables -P INPUT ACCEPT

   iptables -P OUTPUT ACCEPT

   iptables -P FORWARD ACCEPT

   iptables -F -t nat >/dev/null 2>&1

   iptables -F SYNFLOOD >/dev/null 2>&1

   iptables -F DENY_SCAN >/dev/null 2>&1

   iptables -F DENY_SCAN_NOLOG >/dev/null 2>&1

   iptables -F ALLOWED >/dev/null 2>&1

   iptables -F ICMP_PACKETS >/dev/null 2>&1

   iptables -F DROP_AND_LOG

   iptables -F TCP_PACKETS

   iptables -F UDP_PACKETS

   iptables -X SYNFLOOD >/dev/null 2>&1  

   iptables -X DENY_SCAN >/dev/null 2>&1

   iptables -X DENY_SCAN_NOLOG >/dev/null 2>&1

   iptables -X ALLOWED >/dev/null 2>&1

   iptables -X ICMP_PACKETS >/dev/null 2>&1

   iptables -X TCP_PACKETS >/dev/null 2>&1

   iptables -X UDP_PACKETS >/dev/null 2>&1

   iptables -X DROP_AND_LOG >/dev/null 2>&1

   echo "The Firewall has stopped!"

}

case "$1" in

    start)

    start

    ;;

    stop)

    stop

    ;;

    restart)

    stop

    start

    ;;

    *)

    echo "Usage $0: {start|stop|restart}......"

    exit 1

esac 

#***********************************************************************

#            

#        -------internal----eth0          eth1------internet-------    *

#                            |             |                           *

#                            |             |                           *

#                            ---------------                           *

#                                   |                                  *

#                                   |  eth2                            *

#                                  dmz                                 *

#***********************************************************************

fire.conf

WRITE_LOG=yes

LAN_IFACE=eth0

DMZ_IFACE=eth1

INET_IFACE=eth2

LAN_IP=192.168.1.1

DMZ_IP=192.168.3.1

INET_IP=192.168.2.1

NAT=192.168.2.1

UP_IP=192.168.2.1

LAN_NET=192.168.1.0/24

DMZ_NET=192.168.3.0/24

INTERFACE=lo eth0 eth1 eth2

WEB_IP=192.168.3.1

SMTP_IP=192.168.3.1

POP3_IP=192.168.3.2

DENY_TCP_PORTS=1 7 9 15 107 135 137 138 139 369 389 445 515 752 873 8080 3128 2049 5432 5999 6063 9740 20043 12345 12346 27665 27444 31335 31337 9000 1433 3389 7007 22 23 79

DENY_UDP_PORTS=7 9 19 22 107 137 138 139 161 162 369

#deny ip address list,for example deny some mail server

DENY_IP=200.200.200.200 100.100.100.100

SYNFLOOD=yes

PROTECTLANACE=no

SCANLOG=yes

#SYN max number for second 

SYNMAX=1

SYNBURSTMAX=3

NAT=eth2

TCP_SERVICE_IN_DMZ=25 53 80 110 443

UDP_SERVICE_IN_DMZ=53

#define lan service can throgh the firewall

ALLOW_LAN_TCP=25 80 110 443

ALLOW_LAN_UDP=53 4000

#Can config firewall by web, can't config firewall by 

CONFIG_MODE=80

ADMINISTRATOR=192.168.10.7

#Firewall as server

OPEN_TCP_FIREWALL=25 53 80 110

OPEN_UDP_FIREWALL=53

如果明白了，那么再看看下边这个脚本，绝对不会有任何问题。

五、单网卡共享网络
在这个脚本中，看看如何用一块网卡实现共享。

一个网卡eth0，外部ip： a.b.c.d，绑定一个内部ip：192.168.0.1 (ifconfig eth0:1 192.168.0.1)
#!/bin/sh 
echo 1 > /proc/sys/net/ipv4/ip_forward 
echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_all 
echo 1 > /proc/sys/net/ipv4/tcp_syncookies 
/sbin/depmod -a 
/sbin/modprobe ipt_LOG 
/sbin/modprobe ipt_REJECT 
/sbin/modprobe ipt_MASQUERADE 
/sbin/modprobe ip_tables 
/sbin/modprobe ip_nat_ftp 
/sbin/modprobe ip_nat_irc 
/sbin/modprobe ip_conntrack_ftp 

/sbin/iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -o eth0 -j SNAT --to  
a.b.c.d 

客户端设置，网关：192.168.0.1，ip：内部ip：192.168.0.xxx,dns自己设置
是不是非常简单，也很实用呢？至于使用ADSL等拨号的，基本也差不多，先除ipchains模块，我们不再需要了，只选择iptables方法如下： 
1）setup 
2）选择system service 
3）去除ipchains 
4）选中iptables 
5）重启机器
首先确定要安装PPPoE，没有的话，去下载一个，然后设置一下就行了，不过要用两个网卡，一个连接局域网，一个连接ADSL，关键就靠下边的语句实现。

iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE
注意：MASQUERADE是专门做这个用的，因为每次拨号得到的IP地址是不固定的。

Iptables参考手册

我们将要介绍所有的command以及它们的用途。command指定iptables 对我们提交的规则要做什么样的操作。这些操作可能是在某个表里增加或删除一些东西，或做点儿其他什么。以下是iptables可用的command：

Commands

	Command
	-A, --append

	Example
	iptables -A INPUT ...

	Explanation
	在所选择的链末添加规则。当源地址或目的地址是以名字而不是ip地址的形式出现时，若这些名字可以被解析为多个地址，则这条规则会和所有可用的地址结合。 

	Command
	-D, --delete

	Example
	iptables -D INPUT --dport 80 -j DROP或iptables -D INPUT 1 

	Explanation
	从所选链中删除规则。有两种方法指定要删除的规则：一是把规则完完整整地写出来，再就是指定规则在所选链中的序号（每条链的规则都各自从1被编号）。

	Command
	-R, --replace

	Example
	iptables -R INPUT 1 -s 192.168.0.1 -j DROP

	Explanation
	在所选中的链里指定的行上（每条链的规则都各自从1被编号）替换规则。它主要的用处是试验不同的规则。当源地址或目的地址是以名字而不是ip地址的形式出现时，若这些名字可以被解析为多个地址，则这条command会失败。

	Command
	-I, --insert

	Example
	iptables -I INPUT 1 --dport 80 -j ACCEPT

	Explanation
	根据给出的规则序号向所选链中插入规则。如果序号为1，规则会被插入链的头部，其实默认序号就是1。

	Command
	-L, --list

	Example
	iptables -L INPUT

	Explanation
	显示所选链的所有规则。如果没有指定链，则显示指定表中的所有链。如果什么都没有指定，就显示所有的链。精确输出受其它参数影响，如-n 和-v等参数，下面会介绍。

	Command
	-F, --flush

	Example
	iptables -F INPUT

	Explanation
	清空所选的链。如果没有指定链，则清空指定表中的所有链。如果什么都没有指定，就清空所有的链。当然，也可以一条一条地删，但用这个command会快些。 

	Command
	-Z, --zero

	Example
	iptables -Z INPUT

	Explanation
	把指定链（如未指定，则认为是所有链）的所有计数器归零。

	Command
	-N, --new-chain

	Example
	iptables -N allowed

	Explanation
	根据用户指定的名字建立新的链。上面的例子建立了一个名为allowed的链。注意，所用的名字不能和已有的链、target同名。

	Command
	-X, --delete-chain

	Example
	iptables -X allowed

	Explanation
	删除指定的用户自定义链。这个链必须没有被引用，如果被引用，在删除之前你必须删除或者替换与之有关的规则。如果没有给出参数，这条命令将会删除所有非内建的链。

	Command
	-P, --policy

	Example
	iptables -P INPUT DROP

	Explanation
	为链设置默认的target（可用的是DROP 和ACCEPT，如果还有其它的可用，请告诉我），这个target称作策略。所有不符合规则的包都被强制使用这个策略。只有内建的链才可以使用规则。但内建的链和用户自定义链都不能被作为策略使用，也就是说不能象这样使用：iptables -P INPUT allowed（或者是内建的链）。

	Command
	-E, --rename-chain

	Example
	iptables -E allowed disallowed

	Explanation
	对自定义的链进行重命名，原来的名字在前，新名字在后。如上，就是把allowed改为disallowed。这仅仅是改变链的名字，对整个表的结构、工作没有任何影响。 


在使用iptables时，如果必须的参数没有输入就按了回车，那么它就会给出一些提示信息：告诉你需要哪些参数等等。iptables的选项-v用来显示iptables的版本，-h给出语法的简短说明。。下面将要介绍的就是部分选项，还有它们的作用。

Options

	Option
	-v, --verbose（详细的）

	可用此选项的命令
	--list, --append, --insert, --delete, --replace

	Explanation（说明）
	这个选项使输出详细化，常与--list 连用。与--list连用时，输出中包括网络接口的地址、规则的选项、TOS掩码、字节和包计数器，其中计数器是以K、M、G（这里用的是10的幂而不是2的幂哦）为单位的。如果想知道到底有多少个包、多少字节，还要用到选项-x，下面会介绍。如果-v和--append、--insert、--delete或--replace连用，iptables会输出详细的信息告诉你规则是如何被解释的、是否正确地插入等等。

	Option
	-x, --exact（精确的）

	Commands used with
	--list

	Explanation
	使--list输出中的计数器显示准确的数值，而不用K、M、G等估值。注意此选项只能和--list连用。

	Option
	-n, --numeric（数值）

	Commands used with
	--list

	Explanation
	使输出中的IP地址和端口以数值的形式显示，而不是默认的名字，比如主机名、网络名、程序名等。注意此选项也只能和--list连用。

	Option
	--line-numbers

	Commands used with
	--list

	Explanation
	又是一个只能和--list连用的选项，作用是显示出每条规则在相应链中的序号。这样你可以知道序号了，这对插入新规则很有用哦。

	Option
	-c, --set-counters

	Commands used with
	--insert, --append, --replace

	Explanation
	在创建或更改规则时设置计数器，语法如下：--set-counters 20 4000，意思是让内核把包计数器设为20，把字节计数器设为4000。 

	Option
	--modprobe

	Commands used with
	All

	Explanation
	此选项告诉iptables探测并装载要使用的模块。这是非常有用的一个选项，万一modprobe命令不在搜索路径中，就要用到了。有了这个选项，在装载模块时，即使有一个需要用到的模块没装载上，iptables也知道要去搜索。


Matches

把它们归为五类。第一类是generic matches（通用的匹配），适用于所有的规则；第二类是TCP matches，顾名思义，这只能用于TCP包；第三类是UDP matches，当然它只能用在UDP包上了；第四类是ICMP matches ，针对ICMP包的；第五类比较特殊，针对的是状态（state），所有者（owner）和访问的频率限制（limit）等，它们已经被分到更多的小类当中，尽管它们并不是完全不同的。我希望这是一种大家都容易理解的分类。

通用匹配

无论我们使用的是何种协议，也不管我们又装入了匹配的何种扩展，通用匹配都使可用的。也就是说，它们可以直接使用，而不需要什么前提条件，在后面你会看到，有很多匹配操作是需要其他的匹配作为前提的。

Generic matches
	Match
	-p, --protocol

	Example
	iptables -A INPUT -p tcp

	Explanation
	匹配指定的协议。指定协议的形式有以下几种： 
名字，不分大小写，但必须是在/etc/protocols中定义的。
2、可以使用它们相应的整数值。例如，ICMP的值是1，TCP是6，UDP是17。

3、缺省设置，ALL，相应数值是0，但要注意这只代表匹配TCP、UDP、ICMP，而不是/etc/protocols中定义的所有协议。

4、可以是协议列表，以英文逗号为分隔符，如：udp,tcp

5、可以在协议前加英文的感叹号表示取反，注意有空格，如: --protocol ! tcp 表示非tcp协议，也就是UDP和ICMP。可以看出这个取反的范围只是TCP、UDP和ICMP。

	Match
	-s, --src, --source

	Example
	iptables -A INPUT -s 192.168.1.1

	Explanation
	以IP源地址匹配包。地址的形式如下： 

1、单个地址，如192.168.1.1，也可写成 192.168.1.1/255.255.255.255或192.168.1.1/32

2、网络，如192.168.0.0/24，或 192.168.0.0/255.255.255.0

3、在地址前加英文感叹号表示取反，注意空格，如--source ! 192.168.0.0/24 表示除此地址外的所有地址

4、缺省是所有地址

	Match
	-d, --dst, --destination

	Example
	iptables -A INPUT -d 192.168.1.1

	Explanation
	以IP目的地址匹配包。地址的形式和 -- source完全一样。

	Match
	-i, --in-interface

	Example
	iptables -A INPUT -i eth0

	Explanation
	以包进入本地所使用的网络接口来匹配包。要注意这个匹配操作只能用于INPUT，FORWARD和PREROUTING这三个链，用在其他任何地方都会提示错误信息。指定接口有一下方法： 

1、指定接口名称，如：eth0、ppp0等

2、使用通配符，即英文加号，它代表字符数字串。若直接用一个加号，即iptables -A INPUT -i +表示匹配所有的包，而不考虑使用哪个接口。这也是不指定接口的默认行为。通配符还可以放在某一类接口的后面，如：eth+表示所有Ethernet接口，也就是说，匹配所有从Ethernet接口进入的包。

3、在接口前加英文感叹号表示取反，注意空格，如：-i ! eth0意思是匹配来自除eth0外的所有包。

	Match
	-o, --out-interface

	Example
	iptables -A FORWARD -o eth0

	Explanation
	以包离开本地所使用的网络接口来匹配包。使用的范围和指定接口的方法与--in-interface完全一样。

	Match
	-f, --fragment

	Example
	iptables -A INPUT -f

	Explanation
	用来匹配一个被分片的包的第二片或及以后的部分。因为它们不包含源或目的地址，或ICMP类型等信息，其他规则无法匹配到它，所以才有这个匹配操作。要注意碎片攻击哦。这个操作也可以加英文感叹号表示取反，但要注意位置，如：! -f 。取反时，表示只能匹配到没有分片的包或者是被分片的包的第一个碎片，其后的片都不行。现在内核有完善的碎片重组功能，可以防止碎片攻击，所以不必使用取反的功能来防止碎片通过。如果你使用连接跟踪，是不会看到任何碎片的，因为在它们到达任何链之前就被处理过了。


隐含匹配

这种匹配操作是自动地或隐含地装载入内核的。例如我们使用--protocol tcp 时，不需再装入任何东西就可以匹配只有IP包才有的一些特点。现在有三种隐含的匹配针对三种不同的协议，即TCP matches，UDP matches和 ICMP matches。它们分别包括一套只适用于相应协议的判别标准。相对于隐含匹配的是显式匹配，它们必须使用-m或--match被明确地装载，而不能是自动地或隐含地， 
TCP matches

TCP matches只能匹配TCP包或流的细节，它们必须有--protocol tcp作为前提条件。

TCP matches
	Match
	--sport, --source-port

	Example
	iptables -A INPUT -p tcp --sport 22

	Explanation
	基于TCP包的源端口来匹配包，端口的指定形式如下： 

1、不指定此项，则暗示所有端口。

2、使用服务名或端口号，但名字必须是在/etc/services 中定义的，因为iptables从这个文件里查找相应的端口号。从这可以看出，使用端口号会使规则装入快一点儿，当然，可读性就差些了。但是如果你想写一个包含200条或更多规则的规则集，那你还是老老实实地用端口号吧，时间是主要因素（在一台稍微慢点儿地机子上，这最多会有10秒地不同，但要是1000条、10000 条呢）。

3、可以使用连续的端口，如：--source-port 22:80这表示从22到80的所有端口，包括22和80。如果两个号的顺序反了也没关系，如：--source-port 80:22这和 --source-port 22:80的效果一样。

4、可以省略第一个号，默认第一个是0，如：--source-port :80表示从0到80的所有端口。

5、也可以省略第二个号，默认是65535，如：--source-port 22:表示从22到 65535的所有端口

6、在端口号前加英文感叹号表示取反，注意空格，如：--source-port ! 22表示除22号之外的所有端口；--source-port ! 22:80表示从22到80（包括22和80）之外的所有端口。

注意：这个匹配操作不能识别不连续的端口列表，如：--source-port ! 22, 36, 80 这样的操作是由后面将要介绍的多端口匹配扩展来完成的。

	Match
	--dport, --destination-port

	Example
	iptables -A INPUT -p tcp --dport 22

	Explanation
	基于TCP包的目的端口来匹配包，端口的指定形式和--sport完全一样。

	Match
	--tcp-flags

	Example
	

	Explanation
	匹配指定的TCP标记。有两个参数，它们都是列表，列表内部用英文的逗号作分隔符，这两个列表之间用空格分开。第一个参数指定我们要检查的标记（作用就象掩码），第二个参数指定“在第一个列表中出现过的且必须被设为1（即状态是打开的）的”标记（第一个列表中其他的标记必须置0）。也就是说，第一个参数提供检查范围，第二个参数提供被设置的条件（就是哪些位置1）。这个匹配操作可以识别以下标记：SYN，ACK，FIN，RST ，URG，PSH。另外还有两个词也可使用，就是ALL和NONE。顾名思义，ALL是指选定所有的标记，NONE是指未选定任何标记。这个匹配也可在参数前加英文的感叹号表示取反。例如： 

1、iptables -p tcp --tcp-flags SYN,FIN,ACK SYN表示匹配那些SYN标记被设置而FIN和ACK标记没有设置的包，注意各标记之间只有一个逗号而没有空格。 

2、--tcp-flags ALL NONE匹配所有标记都未置1的包。

3、iptables -p tcp --tcp-flags ! SYN,FIN,ACK SYN表示匹配那些FIN和ACK标记被设置而SYN标记没有设置的包，注意和例1比较一下。

	Match
	--syn

	Example
	iptables -p tcp –syn

	Explanation
	这个匹配或多或少算是ipchains时代的遗留物，之所以还保留它，是为了向后兼容，也是为了方便规则在iptables和ipchains间的转换。它匹配那些SYN标记被设置而 ACK和RST标记没有设置的包，这和iptables -p tcp --tcp-flags SYN,RST,ACK SYN 的作用毫无二样。这样的包主要用在TCP连接初始化时发出请求。如果你阻止了这样的包，也就阻止了所有由外向内的连接企图，这在一定程度上防止了一些攻击。但外出的连接不受影响，恰恰现在有很多攻击就利用这一点。比如有些攻击黑掉服务器之后安装会一些软件，它们能够利用已存的连接到达你的机子，而不要再新开一个端口。这个匹配也可用英文感叹号取反，如：! --syn用来匹配那些 RST或ACK被置位的包，换句话说，就是状态为已建立的连接的包。

	Match
	--tcp-option

	Example
	iptables -p tcp --tcp-option 16

	Explanation
	根据匹配包。TCP选项是TCP头中的特殊部分，有三个不同的部分。第一个8位组表示选项的类型，第二个8位组表示选项的长度（这个长度是整个选项的长度，但不包含填充部分所占的字节，而且要注意不是每个TCP选项都有这一部分的），第三部分当然就是选项的内容了。为了适应标准，我们不必执行所有的选项，但我们可以查看选项的类型，如果不是我们所支持的，那就只是看看长度然后跳过数据部分。这个操作是根据选项的十进制值来匹配的，它也可以用英文感叹号取反。所有的选项都可在Internet Engineering Task Force里找到。


UDP matches
UDP matches是在指定--protocol UDP时自动装入的。UDP是一种无连接协议，所以在它打开、关闭连接以及在发送数据时没有多少标记要设置，它也不需要任何类型的确认。数据丢失了，就丢失了（不会发送ICMP错误信息的）。这就说明UDP matches要比TCP matches少多了。即使UDP和ICMP是无连接协议，状态机制也可以很好的工作，就象在TCP上一样。UDP matches
	Match
	--sport, --source-port

	Example
	iptables -A INPUT -p udp --sport 53

	Explanation
	基于UDP包的源端口来匹配包，端口的指定形式和TCP matches中的--sport完全一样。

	Match
	--dport, --destination-port

	Example
	iptables -A INPUT -p udp --dport 53

	Explanation
	基于UDP包的目的端口来匹配包，端口的指定形式和TCP matches中的--sport完全一样。


ICMP matches

ICMP协议也是无连接协议，ICMP包更是短命鬼，比UDP的还短。ICMP协议不是IP协议的下属协议，而是它的辅助者，其主要作用是报告错误和连接控制。ICMP包的头和IP的很相似，但又有很多不同。这个协议最主要的特点是它有很多类型，以应对不同的情况。比如，我们想访问一个无法访问的地址，就会收到一个ICMP host unreachable信息，它的意思是主机无法到达。在附录ICMP types里有完整的ICMP类型列表。虽然有这么多类型，但只有一个 ICMP matche，这就足够对付它们了。这个matche是在指定--protocol ICMP时自动装入的。注意所有的通用匹配都可以使用，这样我们就可以匹配ICMP包的源、目地址。

ICMP matches
	Match
	--icmp-type

	Example
	Iptables -A INPUT -p icmp --icmp-type 8

	Explanation
	根据ICMP类型匹配包，类型的指定可以使用十进制数值或相应的名字，数值在RFC792中有定义，名字可以用iptables --protocol icmp --help 查看，或者在附录ICMP types中查找。这个匹配也可用英文感叹号取反，如：--icmp-type ! 8就表示匹配除类型8之外的所有ICMP包。要注意有些ICMP 类型已经废弃不用了，还有一些可能会对无防护的主机带来“危险”，因为它们可能把包重定向到错误的地方。


显式匹配

显式匹配必须用-m或--match装载，比如要使用状态匹配就必须使用-m state。有些匹配还需要指定协议，有些就不需要，比如连接状态就不要。这些状态是NEW（还未建立好的连接的第一个包）， ESTABLISHED（已建立的连接，也就是已经在内核里注册过的），RELATED（由已经存在的、处于已建立状态的连接生成的新连接），等等。有些匹配还处在开发阶段，或者还只是为了说明iptables的强大能力。这说明不是所有的匹配一开始就是实用的，但以后你可能会用到它。随着iptables 新版本的发布，会有一些新的匹配可用。隐含匹配和显式匹配最大的区别就是一个是跟随协议匹配自动装载的，一个是显式装载的。

Limit match

这个匹配操作必须由-m limit明确指定才能使用。有了它的帮助，就可以对指定的规则的日志数量加以限制，以免你被信息的洪流淹没哦。比如，你可以事先设定一个限定值，当符合条件的包的数量不超过它时，就记录；超过了，就不记录了。我们可以控制某条规则在一段时间内的匹配次数（也就是可以匹配的包的数量），这样就能够减少DoS syn flood攻击的影响。这是它的主要作用，当然，还有很多其他作用（注：比如，对于某些不常用的服务可以限制连接数量，以免影响其他服务）。limit match也可以用英文感叹号取反，如：-m limit ! --limit 5/s表示在数量超过限定值后，所有的包都会被匹配。

（译者注：为了更好地理解这个匹配操作，我们通过一个比喻来解释一下。原文也做了类似地比喻，但我觉得对于初学者不易理解，故未采用。）limit match的工作方式就像一个单位大门口的保安，当有人要进入时，需要找他办理通行证。早上上班时，保安手里有一定数量的通行证，来一个人，就签发一个，当通行证用完后，再来人就进不去了，但他们不会等，而是到别的地方去（在iptables里，这相当于一个包不符合某条规则，就会由后面的规则来处理，如果都不符合，就由缺省的策略处理）。但有个规定，每隔一段时间保安就要签发一个新的通行证。这样，后面来的人如果恰巧赶上，也就可以进去了。如果没有人来，那通行证就保留下来，以备来的人用。如果一直没人来，可用的通行证的数量就增加了，但不是无限增大的，最多也就是刚开始时保安手里有的那个数量。也就是说，刚开始时，通行证的数量是有限的，但每隔一段时间就有新的通行证可用。limit match有两个参数就对应这种情况，--limit-burst指定刚开始时有多少通行证可用，--limit指定要隔多长时间才能签发一个新的通行证。要注意的是，我这里强调的是“签发一个新的通行证”，这是以iptables的角度考虑的。在你自己写规则时，就要从这个角度考虑。比如，你指定了--limit 3/minute --limit-burst 5 ，意思是开始时有5个通行证，用完之后每20秒增加一个（这就是从iptables的角度看的，要是以用户的角度看，说法就是每一分钟增加三个或者每分钟只能过三个）。你要是想每20分钟过一个，只能写成--limit 3/hour --limit-burst 5，也就是说你要把时间单位凑成整的。 

Limit match options

	Match
	--limit

	Example
	iptables -A INPUT -m limit --limit 3/hour

	Explanation
	为limit match设置最大平均匹配速率，也就是单位时间内limit match可以匹配几个包。它的形式是一个数值加一个时间单位，可以是/second /minute /hour /day 。默认值是每小时3次（用户角度），即3/hour ，也就是每20分钟一次（iptables角度）。

	Match
	--limit-burst

	Example
	iptables -A INPUT -m limit --limit-burst 5

	Explanation
	这里定义的是limit match的峰值，就是在单位时间（这个时间由上面的--limit指定）内最多可匹配几个包（由此可见，--limit-burst的值要比--limit的大）。默认值是5。为了观察它是如何工作的，你可以启动“只有一条规则的脚本”Limit- match.txt，然后用不同的时间间隔、发送不同数量的ping数据包。这样，通过返回的echo replies就可以看出其工作方式了。


MAC match

基于包的MAC源地址匹配包。到写这篇文章时，这个match还有一点限制（就是只能匹配MAC源地址匹），但今后定会有所发展，会更有用的。 
注意，这个match是由-m mac装入的，而不是一些人想当然的-m mac-source，后者只是前者的选项而已。
MAC match options
	Match
	--mac-source

	Example
	iptables -A INPUT -m mac --mac-source 00:00:00:00:00:01

	Explanation
	基于包的MAC源地址匹配包，地址格式只能是XX:XX:XX:XX:XX:XX，当然它也可以用英文感叹号取反，如--mac- source ! 00:00:00:00:00:01，意思很简单了，就是除此之外的地址都可接受嘛。注意，因为MAC addresses只用于Ethernet类型的网络，所以这个match只能用于Ethernet接口。而且，它还只能在PREROUTING，FORWARD 和INPUT链里使用。


Mark match

以包被设置的mark来匹配包，这个值只能由内核更改。前面曾经提到过，mark比较特殊，它不是包本身的一部分，而是在包穿越计算机的过程中由内核分配的和它相关联的一个字段。它可能被用来改变包的传输路径或过滤。时至今日，在linux里只有一种方法能设置mark，即iptables的MARK target，以前在ipchains里是FWMARK target。这就是为什么在高级路由里我们仍要参照FWMARK的原因。mark字段的值是一个无符号的整数，在32位系统上最大可以是4294967296（就是2的32次方），这足够用的了

Mark match options

	Match
	--mark

	Example
	iptables -t mangle -A INPUT -m mark --mark 1

	Explanation
	以包被设置的mark值来匹配包，这个值是是由下面将要介绍的 MARK target来设置的，它是一个无符号的整数。所有通过Netfilter的包都会被分配一个相关联的mark field 。但要注意mark值可不是在任何情况下都能使用的，它只能在分配给它值的那台机子里使用，因为它只是由内核在内存里分配的和包相关的几个字节，并不属于包本身，所以我们不能在本机之外的路由器上使用。mark的格式是--mark value[/mask]，如上面的例子是没有掩码的，带掩码的例子如--mark 1/1。如果指定了掩码，就先把mark值和掩码取逻辑与，然后再和包的mark值比较。


Multiport match

多端口匹配扩展使我们能够在一条规则里指定不连续的多个端口，如果没有这个扩展，我们只能按端口来写规则了。其实这只是标准端口匹配的增强版罢了，使我们书写规则更方便而已。(注意：不能在一条规则里同时使用标准端口匹配和多端口匹配，如--sport 1024:63353 -m multiport --dport 21,23,80。这条规则并不能想你想象的那样工作，但也不是不能工作，iptables会使用第一个合法的条件，那么这里多端口匹配就白写了)

Multiport match options
	Match
	--source-port

	Example
	iptables -A INPUT -p tcp -m multiport --source-port 22,53,80,110

	Explanation
	源端口多端口匹配，最多可以指定15个端口，以英文逗号分隔，注意没有空格。使用时必须有-p tcp或-p udp为前提条件。

	Match
	--destination-port

	Example
	iptables -A INPUT -p tcp -m multiport --destination-port 22,53,80,110

	Explanation
	目的端口多端口匹配，使用方法和源端口多端口匹配一样，唯一的区别是它匹配的是目的端口。

	Match
	--port

	Example
	iptables -A INPUT -p tcp -m multiport --port 22,53,80,110

	Explanation
	同端口多端口匹配，意思就是它匹配的是那种源端口和目的端口是同一个端口的包，比如：端口80到端口80的包，110到110的包等。使用方法和源端口多端口匹配一样。


Owner match

基于包的生成者（也就是所有者，或称作拥有者，owner）的ID来匹配包，owner可以是启动进程的用户的ID，或用户所在的组的ID，或进程的ID，或会话的ID。这个扩展原本只是为了说明iptables可以做什么，现在发展到实用阶段了。但要注意，此扩展只能用在OUTPUT中，原因显而易见：我们几乎不可能得到发送端例程的ID的任何信息，或者在去往真正目的地的路上哪儿有路由。甚至在 OUTPUT链里，这也不是十分可靠，因为有些包根本没有owner，比如ICMP responses，所以它们从不会被这个match抓到)

Owner match options
	Match
	--uid-owner

	Example
	iptables -A OUTPUT -m owner --uid-owner 500

	Explanation
	按生成包的用户的ID（UID）来匹配外出的包。使用这个匹配可以做这样一些事，比如，阻止除root外的用户向防火墙外建立新连接，或阻止除用户http外的任何人使用HTTP端口发送数据。 

	Match
	--gid-owner

	Example
	iptables -A OUTPUT -m owner --gid-owner 0

	Explanation
	按生成包的用户所在组的ID（GID）来匹配外出的包。比如，我们可以只让属于network组的用户上Internet，而其他用户都不行；或者只允许http组的成员能从HTTP端口发送数据。

	Match
	--pid-owner

	Example
	iptables -A OUTPUT -m owner --pid-owner 78

	Explanation
	按生成包的进程的ID（GID）来匹配外出的包。比如，我们可以只允许PID为94的进程（http进程当然不能是多线程的）使用http端口。这个匹配使用起来有一点难度，因为你要知道进程的ID号。当然，你也可以写一个小小的脚本，先从ps的输出中得到PID，再添加相应的规则，这儿有个例子Pid-owner.txt。 

	Match
	--sid-owner

	Example
	iptables -A OUTPUT -m owner --sid-owner 100

	Explanation
	按生成包的会话的ID（SID）来匹配外出的包。一个进程以及它的子进程或它的多个线程都有同一个SID。比如，所有的HTTPD进程的SID和它的父进程一样（最初的 HTTPD进程），即使HTTPD是多线程的（现在大部分都是，比如Apache和Roxen）也一样。这里有个脚本Sid-owner.txt可以反映出这一点。 


State match

状态匹配扩展要有内核里的连接跟踪代码的协助，因为它是从连接跟踪机制中得到包的状态的。这样我们就可以了解连接所处的状态。它几乎适用于所有的协议，包括那些无状态的协议，如ICMP和UDP。针对每个连接都有一个缺省的超时值，如果连接的时间超过了这个值，那么这个连接的记录就被会从连接跟踪的记录数据库中删除，也就是说连接就不再存在了。这个match必须有-m state作为前提才能使用。

State matches
	Match
	--state

	Example
	iptables -A INPUT -m state --state RELATED,ESTABLISHED 

	Explanation
	指定要匹配包的的状态，当前有4种状态可用：INVALID，ESTABLISHED，NEW和RELATED。 INVALID意味着这个包没有已知的流或连接与之关联，也可能是它包含的数据或包头有问题。ESTABLISHED意思是包是完全有效的，而且属于一个已建立的连接，这个连接的两端都已经有数据发送。NEW表示包将要或已经开始建立一个新的连接，或者是这个包和一个还没有在两端都有数据发送的连接有关。RELATED说明包正在建立一个新的连接，这个连接是和一个已建立的连接相关的。比如，FTP data transfer，ICMP error 和一个TCP或UDP连接相关。注意NEW状态并不在试图建立新连接的TCP包里寻找SYN标记，因此它不应该不加修改地用在只有一个防火墙或在不同的防火墙之间没有启用负载平衡的地方。具体如何使用，你就再看看章节状态机制吧:)


TOS match

根据TOS字段匹配包，必须使用-m tos才能装入。TOS是IP头的一部分，其含义是Type Of Service，由8个二进制位组成，包括一个3 bit的优先权子字段（现在已被忽略），4 bit的TOS子字段和1 bit未用位（必须置0）。它一般用来把当前流的优先权和需要的服务（比如，最小延时、最大吞吐量等）通知路由器。但路由器和管理员对这个值的处理相差很大，有的根本就不理会，而有的就会尽量满足要求。

TOS matches
	Match
	--tos

	Example
	iptables -A INPUT -p tcp -m tos --tos 0x16

	Explanation
	根据TOS字段匹配包。这个match常被用来mark包，以便后用，除此之外，它还常和iproute2或高级路由功能一起使用。它的参数可以是16进制数，也可以是十进制数，还可以是相应的名字（用 iptables -m tos -h能查到）。到写这篇文章时，有以下参数可用： 

Minimize-Delay 16 (0x10)，要求找一条路径使延时最小，一些标准服务如telnet、SSH、FTP-control 就需要这个选项。

Maximize-Throughput 8 (0x08)，要求找一条路径能使吞吐量最大，标准服务FTP-data能用到这个。 

Maximize-Reliability 4 (0x04)，要求找一条路径能使可靠性最高，使用它的有BOOTP和TFTP。

Minimize-Cost 2 (0x02)，要求找一条路径能使费用最低，一般情况下使用这个选项的是一些视频音频流协议，如RTSP（Real Time Stream Control Protocol）。

Normal-Service 0 (0x00)，一般服务，没有什么特殊要求。


TTL match

根据IP头里的TTL (Time To Live，即生存期)字段来匹配包，此必须由-m ttl装入。TTL field是一个字节（8个二进制位），一旦经过一个处理它的路由器，它的值就减去1它的值。当该字段的值减为0时，报文就被认为是不可转发的，数据报就被丢弃，并发送ICMP报文通知源主机，不可转发的报文被丢弃。这也有两种情况，一是传输期间生存时间为0，使用类型为11代码是0的ICMP报文；二是在数据报重组期间生存时间为0，使用类型为11代码是1的ICMP报文。这个match只是根据TTL匹配包，而对其不做任何更改，所以在它之后可使用任何类型的match。

TTL matches
	Match
	--ttl

	Example
	iptables -A OUTPUT -m ttl --ttl 60

	Explanation
	根据TTL的值来匹配包，参数的形式只有一种，就是十进制数值。它可以被用来调试你的局域网，比如解决LAN内的主机到Internet上的主机的连接问题，或找出 Trojan（Trojan）可能的入口。这个match的用处相对有限，但它其实是很有用的，这就看你的想象力如何了。比如可以用它来发现那些TTL具有错误缺省值的机子（这可能是实现TCP/IP栈功能的那个程序本身的错误，或者是配置有问题）。


针对非正常包的匹配

这个匹配没有任何参数，也不需要显式地装载。注意这应该被看作是一个实验性的匹配，它不总是能正常工作的，对有些不正常的包（unclean package，就是所谓的脏包）或问题，它是视而不见的。这个match 试图匹配那些好象畸形或不正常的包，比如包头错或校验和错，等等。它可能常用来DROP错误的连接、检查有错的流，但要知道这样做也可能会中断合法的连接。

Targets/Jumps

target/jump决定符合条件的包到何处去，语法是--jump target或-j target。（译者注：本文中，原作者把target细分为两类，即Target和Jump。它们唯一的区别是jump的目标是一个在同一个表内的链，而target的目标是具体的操作。）我们会先接触到两个基本的target，就是ACCEPT和DROP。

前面提到过用户自定义链要用到-N命令。下面我们在filter表中建一个名为tcp_packets的链：

iptables -N tcp_packets
然后再把它作为jump的目标：

iptables -A INPUT -p tcp -j tcp_packets
这样我们就会从INPUT链跳入tcp_packets链，开始在tcp_packets中的旅行。如果到达了tcp_packets链的结尾（也就是未被链中的任何规则匹配），则会退到INPUT链的下一条规则继续它的旅行。如果在子链中被ACCEPT了，也就相当于在父链中被ACCEPT了，那么它不会再经过父链中的其他规则。但要注意这个包能被其他表的链匹配。

target指定我们要对包做的操作，比如DROP和ACCEPT，还有很多，我们后面会介绍。不同的target有不同的结果。一些target会使包停止前景，也就是不再继续比较当前链中的其他规则或父链中的其他规则，最好的例子就是DROP和ACCEPT。而另外一些target在对包做完操作之后，包还会继续和其他的规则比较，如LOG，ULOG和TOS。它们会对包进行记录、mangle，然后让包通过，以便匹配这条链中的其他规则。有了这样的target,我们就可以对同一个包既改变它的TTL又改变它的TOS。有些target必须要有准确的参数（如TOS需要确定的数值），有些就不是必须的，但如果我们想指定也可以（如日志的前缀，伪装使用的端口，等等）。本节我们会尽可能全面地介绍每一个target。现在我们就来看看有哪几种target。 

ACCEPT target

这个target没有任何选项和参数，使用也很简单，指定-j ACCEPT即可。一旦包满足了指定的匹配条件，就会被ACCEPT，并且不会再去匹配当前链中的其他规则或同一个表内的其他规则，但它还要通过其他表中的链，而且在那儿可能会被DROP也说不准哦。

DNAT target

这个target是用来做目的网络地址转换的，就是重写包的目的IP地址。如果一个包被匹配了，那么和它属于同一个流的所有的包都会被自动转换，然后就可以被路由到正确的主机或网络。DNAT target是非常有用的。比如，你的Web服务器在LAN内部，而且没有可在Internet上使用的真实IP地址，那就可以使用这个 target让防火墙把所有到它自己HTTP端口的包转发给LAN内部真正的Web服务器。目的地址也可以是一个范围，这样的话，DNAT会为每一个流随机分配一个地址。因此，我们可以用这个target做某种类型地负载平衡。

注意，DANT target只能用在nat表的PREROUTING和OUTPUT链中，或者是被这两条链调用的链里。但还要注意的是，包含DANT target的链不能被除此之外的其他链调用，如
POSTROUTING。

DNAT target
	Option
	--to-destination

	Example
	iptables -t nat -A PREROUTING -p tcp -d 15.45.23.67 --dport 80 -j DNAT --to-destination 192.168.1.1-192.168.1.10 

	Explanation
	指定要写入IP头的地址，这也是包要被转发到的地方。上面的例子就是把所有发往地址15.45.23.67的包都转发到一段LAN使用的私有地址中，即192.168.1.1到 192.168.1.10。如前所述，在这种情况下，每个流都会被随机分配一个要转发到的地址，但同一个流总是使用同一个地址。我们也可以只指定一个IP地址作为参数，这样所有的包都被转发到同一台机子。我们还可以在地址后指定一个或一个范围的端口。比如：--to-destination 192.168.1.1:80或 --to-destination 192.168.1.1:80-100。SNAT的语法和这个target的一样，只是目的不同罢了。要注意，只有先用--protocol指定了TCP或 UDP协议，才能使用端口。


因为DNAT要做很多工作，所以我要再罗嗦一点。我们通过一个例子来大致理解一下它是如何工作的。比如，我想通过Internet连接发布我们的网站，但是HTTP server在我们的内网里，而且我们对外只有一个合法的IP，就是防火墙那个对外的IP——$INET_IP。防火墙还有一个内网的IP——$LAN_IP，HTTP server的IP是$HTTP_IP （这当然是内网的了）。为了完成我们的设想，要做的第一件事就是把下面的这个简单的规则加入到nat表的PREROUTING链中：

iptables -t nat -A PREROUTING --dst $INET_IP -p tcp --dport 80 -j DNAT \ --to-destination $HTTP_IP 

现在，所有从Internet来的、到防火墙的80端口去的包都会被转发（或称做被DNAT ）到在内网的HTTP服务器上。如果你在Internet上试验一下，一切正常吧。再从内网里试验一下，完全不能用吧。这其实是路由的问题。下面我们来好好分析这个问题。为了容易阅读，我们把在外网上访问我们服务器的那台机子的IP地址记为$EXT_BOX。

1. 包从地址为$EXT_BOX的机子出发，去往地址为$INET_IP 的机子。

2. 包到达防火墙。

3. 防火墙DNAT（也就是转发）这个包，而且包会经过很多其他的链检验及处理。 

4. 包离开防火墙向$HTTP_IP前进。

5. 包到达HTTP服务器，服务器就会通过防火墙给以回应，当然，这要求把防火墙作为HTTP到达$EXT_BOX的网关。一般情况下，防火墙就是HTTP服务器的缺省网关。

6. 防火墙再对返回包做Un-DNAT（就是照着DNAT的步骤反过来做一遍），这样就好像是防火墙自己回复了那个来自外网的请求包。

7. 返回包好象没经过这么复杂的处理、没事一样回到$EXT_BOX。

现在，我们来考虑和HTTP服务器在同一个内网（这里是指所有机子不需要经过路由器而可以直接互相访问的网络，不是那种把服务器和客户机又分在不同子网的情况）的客户访问它时会发生什么。我们假设客户机的IP为$LAN_BOX，其他设置同上。

1. 包离开$LAN_BOX，去往$INET_IP。

2. 包到达防火墙。

3. 包被DNAT,而且还会经过其他的处理。但是包没有经过SNAT 的处理，所以包还是使用它自己的源地址，就是$LAN_BOX（译者注：这就是IP 传输包的特点，只根据目的地的不同改变目的地址，但不因传输过程中要经过很多路由器而随着路由器改变其源地址，除非你单独进行源地址的改变。其实这一步的处理和对外来包的处理是一样的，只不过内网包的问题就在于此，所以这里交待一下原因）。

4. 包离开防火墙，到达HTTP服务器。

5. HTTP服务器试图回复这个包。它在路由数据库中看到包是来自同一个网络的一台机子，因此它会把回复包直接发送到请求包的源地址（现在是回复包的目的地址），也就是$LAN_BOX。 

6. 回复包到达客户机，但它会很困惑，因为这个包不是来自它访问的那台机子。这样，它就会把这个包扔掉而去等待“真正”的回复包。

针对这个问题有个简单的解决办法，因为这些包都要进入防火墙，而且它们都去往需要做DNAT才能到达的那个地址，所以我们只要对这些包做SNAT操作即可。比如，我们来考虑上面的例子，如果对那些进入防火墙而且是去往地址为$HTTP_IP、端口为80的包做SNAT操作，那么这些包就好象是从$LAN_IP来的了，也就是说，这些包的源地址被改为$LAN_IP了。这样，HTTP服务器就会把回复包发给防火墙，而防火墙会再对包做 Un-DNAT操作，并把包发送到客户机。解决问题的规则如下：

iptables -t nat -A POSTROUTING -p tcp --dst $HTTP_IP --dport 80 -j SNAT \ --to-source $LAN_IP 

要记住，按运行的顺序POSTROUTING链是所有链中最后一个，因此包到达这条链时，已经被做过DNAT操作了，所以我们在规则里要基于内网的地址$HTTP_IP（包的目的地）来匹配包。
警告：我们刚才写的这条规则会对日志产生很大影响，这种影响应该说是很不好的。因为来自 Internet包在防火墙内先后经过了DNAT和SNAT处理，才能到达HTTP服务器（上面的例子），所以HTTP服务器就认为包是防火墙发来的，而不知道真正的源头是其他的IP。这样，当它记录服务情况时，所有访问记录的源地址都是防火墙的IP而不是真正的访问源。我们如果想根据这些记录来了解访问情况就不可能了。因此上面提供的“简单办法”并不是一个明智的选择，但它确实可以解决“能够访问”的问题，只是没有考虑到日志而已。

其他的服务也有类似的问题。比如，你在LAN内建立了SMTP服务器，那你就要设置防火墙以便能转发SMTP的数据流。这样你就创建了一个开放的SMTP中继服务器，随之而来的就是日志的问题了。 

一定要注意，这里所说的问题只是针对没有建立DMZ或类似结构的网络，并且内网的用户访问的是服务器的外网地址而言的。（译者注：因为如果建立了DMZ，或者服务器和客户机又被分在不同的子网里，那就不需要这么麻烦了。因为所有访问的源头都不在服务器所在的网里，所以就没必要做SNAT去改变包的源地址了，从而记录也就不是问题了。如果内网客户是直接访问服务器的内网地址那就更没事了）

较好的解决办法是为你的LAN在内网建立一台单独的DNS服务器（译者注：这样，内网的客户使用网站名访问HTTP服务器时，DNS就可以把它解析成内网地址。客户机就可以直接去访问HTTP服务器的内网地址了，从而避免了通过防火墙的操作，而且包的源地址也可以被HTTP服务器的日志使用，也就没有上面说的日志问题了。），或者干脆建立DMZ得了（这是最好的办法，但你要有钱哦，因为用的设备多啊）。
对上面的例子应该考虑再全面些，现在还有一个问题没解决，就是防火墙自己要访问HTTP服务器时会发生什么，能正常访问吗？你觉得呢:)很可惜，现在的配置还是不行，仔细想想就明白了。我们这里讨论的基础都是假设机子访问的是HTTP服务器的外网地址，但这个外网地址其实就是防火墙对外的地址，所以当防火墙访问这个外网地址时，就是访问它自己。防火墙上如果有HTTP服务，那客户机就会看到页面内容，不过这不是它想看到的（它想要的在DNAT上了），如果没有HTTP服务，客户就只能收到错误信息了。前面给出的规则之所以不起作用是因为从防火墙发出的请求包不会经过那两条链。还记得防火墙自己发出的包经过哪些链吧:)我们要在nat表的OUTPUT链中添加下面的规则：

iptables -t nat -A OUTPUT --dst $INET_IP -p tcp --dport 80 -j DNAT \ --to-destination $HTTP_IP 

有了最后这条规则，一切都正常了。和HTTP服务器不在同一个网的机子能正常访问服务了，和它在一个网内的机子也可以正常访问服务了，防火墙本身也能正常访问服务了，没有什么问题了。
我想大家应该能明白这些规则只说明了数据包是如何恰当地被DNAT和SNAT的。除此之外，在 filter表中还需要其他的规则（在FORWARD链里），以允许特定的包也能经过前面写的（在POSTROUTING链和 OUTPUT链里的）规则。千万不要忘了，那些包在到达FORWARD链之前已经在PREROUTING链里被DNAT过了，也就是说它们的目的地址已被改写，在写规则时要注意这一点。
DROP target

顾名思义，如果包符合条件，这个target就会把它丢掉，也就是说包的生命到此结束，不会再向前走一步，效果就是包被阻塞了。在某些情况下，这个target会引起意外的结果，因为它不会向发送者返回任何信息，也不会向路由器返回信息，这就可能会使连接的另一方的sockets因苦等回音而亡:) 解决这个问题的较好的办法是使用REJECT target，（译者注：因为它在丢弃包的同时还会向发送者返回一个错误信息，这样另一方就能正常结束），尤其是在阻止端口扫描工具获得更多的信息时，可以隐蔽被过滤掉的端口等等（译者注：因为扫描工具扫描一个端口时，如果没有返回信息，一般会认为端口未打开或被防火墙等设备过滤掉了）。还要注意如果包在子链中被DROP了，那么它在主链里也不会再继续前进，不管是在当前的表还是在其他表里。总之，包死翘翘了。

LOG target

这个target是专门用来记录包地有关信息的。这些信息可能是非法的，那就可以用来除错。LOG会返回包的有关细节，如IP头的大部分和其他有趣的信息。这个功能是通过内核的日志工具完成的，一般是syslogd。返回的信息可用dmesg阅读，或者可以直接查看syslogd的日志文件，也可以用其他的什么程序来看。LOG对调试规则有很大的帮助，你可以看到包去了哪里、经过了什么规则的处理，什么样的规则处理什么样的包，等等。当你在生产服务器上调试一个不敢保证100%正常的规则集时，用LOG代替DROP是比较好的（有详细的信息可看，错误就容易定位、解决了），因为一个小小的语法错误就可能引起严重的连接问题，用户可不喜欢这样哦。如果你想使用真正地扩展日志地话，可能会对ULOG target有些兴趣，因为它可以把日志直接记录到MySQL databases或类似的数据库中。
注意，如果在控制台得到的信息不是你想要的，那不是iptables或Netfilter的问题，而是 syslogd 配置文件的事，这个文件一般都是/etc/syslog.conf。有关这个问题的更多信息请查通过man syslog.conf查看。
LOG现在有5个选项，你可以用它们指定需要的信息类型或针对不同的信息设定一些值以便在记录中使用。选项如下：

LOG target options
	Option
	--log-level

	Example
	iptables -A FORWARD -p tcp -j LOG --log-level debug 

	Explanation
	告诉iptables和 syslog使用哪个记录等级。记录等级的详细信息可以查看文件syslog.conf，一般来说有以下几种，它们的级别依次是：debug，info，notice，warning，warn，err，error，crit，alert， emerg，panic。其中，error和err、warn和warning、panic和emerg分别是同义词，也就是说作用完全一样的。注意这三种级别是不被赞成使用的，换句话说，就是不要使用它们（因为信息量太大）。信息级别说明了被记录信息所反映的问题的严重程度。所有信息都是通过内核的功能被记录的，也就是说，先在文件 syslog.conf里设置kern.=info /var/log/iptables，然后再让所有关于iptables的LOG信息使用级别info，就可以把所有的信息存入文件/var/log/iptables内。注意，其中也可能会有其他的信息，它们是内核中使用info 这个等级的其他部分产生的。有关日志的详细信息，我建议你看看syslog和syslog.conf的帮助，还有HOWTO，等等。

	Option
	--log-prefix

	Example
	iptables -A INPUT -p tcp -j LOG --log-prefix "INPUT packets"

	Explanation
	告诉iptables在记录的信息之前加上指定的前缀。这样和grep或其他工具一起使用时就容易追踪特定的问题，而且也方便从不同的规则输出。前缀最多能有29个英文字符，这已经是包括空白字符和其他特殊符号的总长度了。 

	Option
	--log-tcp-sequence

	Example
	iptables -A INPUT -p tcp -j LOG --log-tcp-sequence

	Explanation
	把包的TCP序列号和其他日志信息一起记录下来。TCP序列号可以唯一标识一个包，在重组时也是用它来确定每个分组在包里的位置。注意，这个选项可能会带来危险，因为这些记录被未授权的用户看到的话，可能会使他们更容易地破坏系统。其实，任何iptables的输出信息都增加了这种危险。

	Option
	--log-tcp-options

	Example
	iptables -A FORWARD -p tcp -j LOG --log-tcp-options

	Explanation
	记录TCP包头中的字段大小不变的选项。这对一些除错是很有价值的，通过它提供的信息，可以知道哪里可能出错，或者哪里已经出了错。

	Option
	--log-ip-options

	Example
	iptables -A FORWARD -p tcp -j LOG --log-ip-options

	Explanation
	记录IP包头中的字段大小不变的选项。这对一些除错是很有价值的，还可以用来跟踪特定地址的包。


MARK target
用来设置mark值，这个值只能在本地的mangle表里使用，不能用在其他任何地方，就更不用说路由器或另一台机子了。因为mark比较特殊，它不是包本身的一部分，而是在包穿越计算机的过程中由内核分配的和它相关联的一个字段。它可以和本地的高级路由功能联用，以使不同的包能使用不同的队列要求，等等。如果你想在传输过程中也有这种功能，还是用TOS target吧。有关高级路由的更多信息，可以查看Linux Advanced Routing and Traffic Control HOW-TO。

MARK target options
	Option
	--set-mark

	Example
	iptables -t mangle -A PREROUTING -p tcp --dport 22 -j MARK --set-mark 2

	Explanation
	设置mark值，这个值是一个无符号的整数。比如，我们对一个流或从某台机子发出的所有的包设置了mark值，就可以利用高级路由功能来对它们进行流量控制等操作了。


MASQUERADE target

这个target和SNAT target的作用是一样的，区别就是它不需要指定--to-source 。MASQUERADE是被专门设计用于那些动态获取IP地址的连接的，比如，拨号上网、DHCP连接等。如果你有固定的IP地址，还是用SNAT target吧。

伪装一个连接意味着，我们自动获取网络接口的IP地址，而不使用--to-source 。当接口停用时，MASQUERADE不会记住任何连接，这在我们kill掉接口时是有很大好处的。如果我们使用SNAT target，连接跟踪的数据是被保留下来的，而且时间要好几天哦，这可是要占用很多连接跟踪的内存的。一般情况下，这种处理方式对于拨号上网来说是较好的。万一我们被分配给了一个不同于前一次的IP，则已有的连接就会丢失，但或多或少地还是有一些连接记录被保留了。

即使你有静态的IP，也可以使用MASQUERADE，而不用SNAT 。不过，这不是被赞成的，因为它会带来额外的开销，而且以后还可能引起矛盾，比如它也许会影响你的脚本，使它们不能用。

注意，MASQUERADE和SNAT一样，只能用于nat表的 POSTROUTING链，而且它只有一个选项（不是必需的）：

MASQUERADE target
	Option
	--to-ports

	Example
	Iptables -t nat -A POSTROUTING -p TCP -j MASQUERADE --to-ports 1024-31000

	Explanation
	在指定TCP或UDP的前提下，设置外出包能使用的端口，方式是单个端口，如--to-ports 1025，或者是端口范围，如--to- ports 1024-3000。注意，在指定范围时要使用连字号。这改变了SNAT中缺省的端口选择，详情请查看 SNAT target。


MIRROR target

这个target是实验性的，它只是一个演示而已，不建议你使用它，因为它可能引起循环，除此之外，还可能引起严重的DoS。这个target的作用是颠倒IP头中的源目地址，然后再转发包。这会引起很有趣的事，一个骇客最后攻破的可能就是他自己的机子。看来，使用这个target至少可以使我们的机子更强壮:) 我们如果对机子A的80端口使用了MIRROR，会发生什么呢？假设有来自yahoo.com的机子B 想要访问A的HTTP服务，那他得到的将是yahoo的主页，因为请求是来自yahoo的。

注意，MIRROR只能用在INPUT、FORWARD、 PREROUTING链和被它们调用的自定义链中。还要注意，如果外出的包是因 MIRROR target发出的，则它们是不会被filter、nat或mangle表内的链处理的，这可能引起循环或其他问题。比如，一台机子向另一台配置了MIRROR且TTL值为255的机子发送一个会被认为是欺骗的数据包，同时这台机子也欺骗自己的数据包，以使它被认为好像是来自第三个使用了MIRROR 的机子。这样，那个包就会不间断地往来很多次，直到TTL为0。如果两台机子之间只有一个路由器，这个包就会往返240-255次。对骇客来说，这是不坏的情况，因为他只要发送一个1500字节的数据（也就是一个包），就可以消耗你的连接的380K字节。对于骇客或者叫做脚本小子（不管我们把他们称作什么）来说，这可是很理想的情况。

QUEUE target

这个target为用户空间的程序或应用软件管理包队列。它是和iptables之外的程序或工具协同使用的，包括网络计数工具，高级的数据包代理或过滤应用，等等。讨论程序的编码已超出了本文的范围。即使讨论，也要花很多时间，而且在这样一篇文章之内也无法说清有关Netfilter和iptables的编程。具体的信息请查看Netfilter Hacking HOW-TO。

REDIRECT target

在防火墙所在的机子内部转发包或流到另一个端口。比如，我们可以把所有去往端口HTTP的包REDIRECT到HTTP proxy（例如squid），当然这都发生在我们自己的主机内部。本地生成的包都会被映射到127.0.0.1。换句话说，这个target把要转发的包的目的地址改写为我们自己机子的IP。我们在做透明代理（LAN内的机子根本不需要知道代理的存在就可以正常上网）时，这个target可是起了很大作用的。

注意，它只能用在nat表的PREROUTING、OUTPUT链和被它们调用的自定义链里。 REDIRECT只有一个选项：

REDIRECT target
	Option
	--to-ports

	Example
	iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT --to-ports 8080

	Explanation
	在指定TCP或UDP协议的前提下，定义目的端口，方式如下： 

1、不使用这个选项，目的端口不会被改变。

2、指定一个端口，如--to-ports 8080

3、指定端口范围，如--to-ports 8080-8090


REJECT target

REJECT和DROP基本一样，区别在于它除了阻塞包之外，还向发送者返回错误信息。现在，此target还只能用在INPUT、FORWARD、OUTPUT和它们的子链里，而且包含 REJECT的链也只能被它们调用，否则不能发挥作用。它只有一个选项，是用来控制返回的错误信息的种类的。虽然有很多种类，但如果你有TCP/IP方面的基础知识，就很容易理解它们。

REJECT target
	Option
	--reject-with

	Example
	iptables -A FORWARD -p TCP --dport 22 -j REJECT --reject-with tcp-reset

	Explanation
	告诉REJECT target应向发送者返回什么样的信息。一旦包满足了设定的条件，就要发送相应的信息，然后再象DROP一样无情地抛弃那些包。可用的信息类型有：1、icmp-net-unreachable 2、icmp-host-unreachable 3、 icmp-port-unreachable 4、icmp-proto-unreachable 5、icmp-net-prohibited 6、icmp-host-prohibited 。其中缺省的是port-unreachable。你可以在附录ICMP types中看到更多的信息。还有一个类型——echo-reply，它只能和匹配 ICMP ping包的规则联用。最后一个类型是tcp-reset，（显然，只能用于TCP协议）它的作用是告诉REJECT返回一个TCP RST包（这个包以文雅的方式关闭TCP连接，有关它的详细信息在RFC 793 - Transmission Control Protocol里）给发送者。正如iptables的 man page中说的，tcp-reset主要用来阻塞身份识别探针（即113/tcp，当向被破坏的邮件主机发送邮件时，探针常被用到，否则它不会接受你的信）。 


RETURN target

顾名思义，它使包返回上一层，顺序是：子链——>父链——>缺省的策略。具体地说，就是若包在子链中遇到了RETURN，则返回父链的下一条规则继续进行条件的比较，若是在父链（或称主链，比如INPUT）中遇到了RETURN，就要被缺省的策略（一般是ACCEPT或DROP）操作了。（译者注：这很象C语言中函数返回值的情况）

我们来举个例子说明一下，假设一个包进入了INPUT链，匹配了某条target为--jump EXAMPLE_CHAIN规则，然后进入了子链EXAMPLE_CHAIN。在子链中又匹配了某条规则，恰巧target是--jump RETURN，那包就返回INPUT链了。如果在INPUT链里又遇到了--jump RETURN，那这个包就要交由缺省的策略来处理了。

SNAT target

这个target是用来做源网络地址转换的，就是重写包的源IP地址。当我们有几个机子共享一个Internet 连接时，就能用到它了。先在内核里打开ip转发功能，然后再写一个SNAT规则，就可以把所有从本地网络出去的包的源地址改为Internet连接的地址了。如果我们不这样做而是直接转发本地网的包的话，Internet上的机子就不知道往哪儿发送应答了，因为在本地网里我们一般使用的是IANA组织专门指定的一段地址，它们是不能在Internet上使用的。SNAT target的作用就是让所有从本地网出发的包看起来都是从一台机子发出的，这台机子一般就是防火墙。

SNAT只能用在nat表的POSTROUTING链里。只要连接的第一个符合条件的包被SNAT了，那么这个连接的其他所有的包都会自动地被SNAT,而且这个规则还会应用于这个连接所在流的所有数据包。

SNAT target
	Option
	--to-source

	Example
	iptables -t nat -A POSTROUTING -p tcp -o eth0 -j SNAT --to-source 194.236.50.155-194.236.50.160:1024-32000 

	Explanation
	指定源地址和端口，有以下几种方式： 

1、单独的地址。

2、一段连续的地址，用连字符分隔，如194.236.50.155-194.236.50.160，这样可以实现负载平衡。每个流会被随机分配一个IP，但对于同一个流使用的是同一个IP。

3、在指定-p tcp 或 -p udp的前提下，可以指定源端口的范围，如194.236.50.155:1024-32000，这样包的源端口就被限制在1024-32000了。

注意，如果可能，iptables总是想避免任何的端口变更，换句话说，它总是尽力使用建立连接时所用的端口。但是如果两台机子使用相同的源端口，iptables 将会把他们的其中之一映射到另外的一个端口。如果没有指定端口范围， 所有的在512以内的源端口会被映射到512以内的另一个端口，512和1023之间的将会被映射到 1024内，其他的将会被映射到大于或对于1024的端口，也就是说是同范围映射。还要注意，这种映射和目的端口无关。因此，如果客户想和防火墙外的HTTP服务器联系，它是不会被映射到FTP control所用的端口的。


TOS target

TOS是用来设置IP头中的Type of Service字段的。这个字段长一个字节，可以控制包的路由情况。它也是iproute2及其子系统可以直接使用的字段之一。值得注意的是，如果你有几个独立的防火墙和路由器，而且还想在他们之间利用包的头部来传递路由信息，TOS是唯一的办法。前面说过，MARK是不能用来传递这种信息的。如果你需要为某个包或流传递路由信息，就要使用TOS字段，它也正是为这个而被开发的。

Internet上有很多路由器在这一方面并没有做好工作，因此，在发送包之前改变其TOS没有什么大用处。最好的情况是路由器根本不理它，最坏的情况是路由器会根据TOS处理，但都是错误的。然而，如果你是在一个很大的WAN或LAN里，而且有很多路由器，TOS还是能有很好的作为的。总的来说，基于TOS的值给包以不同的路由和参数还是可能的，即使在网络里是受限制的（注：大不了不起作用就是了）。
TOS只能用来设置具体的或者说是特定的值（这些预定义的值在内核源码的include文件——Linux/ip.h中），原因是很多的，但不管怎么说，你不要使用其他的值就是了。当然，我们也有办法突破这个限制，就是使用一个名为FTOS的patch，你可在由Matthew G. Marsh维护的站点Paksecured Linux Kernel patches得到它，但要小心使用哦。除了非常特殊、极端的情况，我们是不应该使用预定义以外的值的。
注意，这个target只能在mangle表内使用。
还要注意，在一些老版（1.2.2或更低）的iptables中包含的这个target在设置了TOS之后，不会调整包的校验和，这样包会被认为是错误的并要求重发。而且，这很可能会导致更多的mangle操作，从而使整个连接无法工作。（译者注：好在我们现在不会再用这么老的版本了） TOS target只有一个选项： 

TOS target
	Option
	--set-tos

	Example
	iptables -t mangle -A PREROUTING -p TCP --dport 22 -j TOS --set-tos 0x10

	Explanation
	设置TOS的值，值的形式可以是名字或者使相应的数值（十进制或16进制的）。一般情况下，建议你使用名字而不使用数值形式，因为以后这些数值可能会有所改变，而名字一般是固定的。TOS字段有8个二进制位，所以可能的值是0-255（十进制）或0x00-0xFF（16进制）。如前所述，你最好使用预定义的值，它们是： 

1、Minimize-Delay 16 (0x10)，要求找一条路径使延时最小，一些标准服务如telnet、SSH、FTP-control 就需要这个选项。

2、Maximize-Throughput 8 (0x08)，要求找一条路径能使吞吐量最大，标准服务FTP-data能用到这个。 

3、Maximize-Reliability 4 (0x04)，要求找一条路径能使可靠性最高，使用它的有BOOTP和TFTP。

4、Minimize-Cost 2 (0x02)，要求找一条路径能使费用最低，一般情况下使用这个选项的是一些视频音频流协议，如RTSP（Real Time Stream Control Protocol）。

5、Normal-Service 0 (0x00)，一般服务，没有什么特殊要求。这个值也是大部分包的缺省值。

完整的列表可以通过命令iptables -j TOS -h

得到。在1.2.5版时，这个列表就已经是完整的了，而且会保持很长一段时间。 


TTL target
这个target需要patch-o-matic里的名为TTL的patch,可从http://www.netfilter.org获得。此站点的FAQ是开始学习iptables和Netfilter的好地方。
TTL可以修改IP头中Time To Live字段的值。它有很大的作用，我们可以把所有外出包的Time To Live值都改为一样的，比如64，这是Linux的默认值。有些ISP不允许我们共享连接（他们可以通过TTL的值来区分是不是有多个机子使用同一个连接），如果我们把TTL都改为一样的值，他们就不能再根据TTL来判断了。

TTL只能在mangle表内使用，它有3个选项：

TTL target
	Option
	--ttl-set

	Example
	iptables -t mangle -A PREROUTING -i eth0 -j TTL --ttl-set 64

	Explanation
	设置TTL的值。这个值不要太大，也不要太小，大约64就很好。值太大会影响网络，而且有点不道德，为什么这样说呢？如果有些路由器的配置不太正确，包的TTL又非常大，那它们就会在这些路由器之间往返很多次，值越大，占用的带宽越多。这个target就可以被用来限制包能走多远，一个比较恰当的距离是刚好能到达DNS服务器。

	Option
	--ttl-dec

	Example
	iptables -t mangle -A PREROUTING -i eth0 -j TTL --ttl-dec 1

	Explanation
	设定TTL要被减掉的值，比如--ttl-dec 3。假设一个进来的包的TTL是53，那么当它离开我们这台机子时，TTL就变为49了。为什么不是50呢？因为经过我们这台机子，TTL本身就要减1，还要被TTL target再减3，当然总共就是减去4了。使用这个target可以限制“使用我们的服务的用户”离我们有多远。比如，用户总是使用比较近的DNS，那我们就可以对我们的DNS服务器发出的包进行几个--ttl-dec。（译者注：意思是，我们只想让距离DNS服务器近一些的用户访问我们的服务）当然，用--set-ttl控制更方便些。

	Option
	--ttl-inc

	Example
	iptables -t mangle -A PREROUTING -i eth0 -j TTL --ttl-inc 1

	Explanation
	设定TTL要被增加的值，比如--ttl-inc 4。假设一个进来的包的TTL是53，那么当它离开我们这台机子时，TTL应是多少呢？答案是56,原因同--ttl-dec。使用这个选项可以使我们的防火墙更加隐蔽，而不被trace-routes发现，方法就是设置--ttl-inc 1。原因应该很简单了，包每经过一个设备，TTL就要自动减1，但在我们的防火墙里这个1又被补上了，也就是说，TTL的值没变，那么trace-routes就会认为我们的防火墙是不存在的。Trace-routes让人又爱又恨，爱它是因为在连接出问题时，它可以给我们提供极有用的信息，告诉我们哪里有毛病；恨它是由于它也可以被黑客或骇客用来收集目标机器的资料。怎么使用它呢？这里有个很好的例子，请看脚本Ttl-inc.txt。


ULOG target

ULOG可以在用户空间记录被匹配的包的信息，这些信息和整个包都会通过netlink socket被多播。然后，一个或多个用户空间的进程就会接受它们。iptables的LOG扩展目标将捕捉的信息缺省地放在/var/log/message中，为了将它的输出到存放指定文件，就需要使用ULOG扩展目标。iptables的ULOG扩展目标用netlink多播组(multicast group)向用户空间发送捕捉到的消息，发送到用户空间的消息必须用一个进程捕捉,一个工具是ULOGD(据ULOG的文档说,它不是一个最优的方法),结果可以放到MYSQL等数据库表中,也可以放到一个单独的文件中。如果你的内核版本号不高于2.4.18,那么就需要重要编译内核以支持IPTABLES的ULOG扩展目标。

换句话说，ULOG是至今iptables和Netfilter下最成熟、最完善的日志工具，它包含了很多更好的工具用于包的记录。这个target可以是我们把信息记录到MySQL或其他数据库中。这样，搜索特定的包或把记录分组就很方便了。你可以在ULOGD project page里找到ULOGD用户空间的软件。
ULOG target
	Option
	--ulog-nlgroup

	Example
	iptables -A INPUT -p TCP --dport 22 -j ULOG --ulog-nlgroup 2

	Explanation
	指定向哪个netlink组发送包，比如--ulog-nlgroup 5。一个有32个netlink组，它们被简单地编号位1-32。默认值是1。 

	Option
	--ulog-prefix

	Example
	iptables -A INPUT -p TCP --dport 22 -j ULOG --ulog-prefix "SSH connection attempt: "

	Explanation
	指定记录信息的前缀，以便于区分不同的信息。使用方法和LOG的prefix一样，只是长度可以达到32个字符。

	Option
	--ulog-cprange

	Example
	iptables -A INPUT -p TCP --dport 22 -j ULOG --ulog-cprange 100

	Explanation
	指定每个包要向“ULOG在用户空间的代理”发送的字节数，如--ulog-cprange 100，表示把整个包的前100个字节拷贝到用户空间记录下来，其中包含了这个包头，还有一些包的引导数据。默认值是0，表示拷贝整个包，不管它有多大。

	Option
	--ulog-qthreshold

	Example
	iptables -A INPUT -p TCP --dport 22 -j ULOG --ulog-qthreshold 10

	Explanation
	告诉ULOG在向用户空间发送数据以供记录之前，要在内核里收集的包的数量（注：就像集装箱），如--ulog-qthreshold 10。这表示先在内核里积聚10个包，再把它们发送到用户空间里，它们会被看作同一个netlink的信息，只是由好几部分组成罢了。默认值是1，这是为了向后兼容，因为以前的版本不能处理分段的信息。 


附录：

ICMP types
	TYPE
	CODE
	Description
	Query
	Error

	0
	0
	Echo Reply
	x
	 

	3
	0
	Network Unreachable
	 
	x

	3
	1
	Host Unreachable
	 
	x

	3
	2
	Protocol Unreachable
	 
	x

	3
	3
	Port Unreachable
	 
	x

	3
	4
	Fragmentation needed but no frag. bit set
	 
	x

	3
	5
	Source routing failed
	 
	x

	3
	6
	Destination network unknown
	 
	x

	3
	7
	Destination host unknown
	 
	x

	3
	8
	Source host isolated (obsolete)
	 
	x

	3
	9
	Destination network administratively prohibited
	 
	x

	3
	10
	Destination host administratively prohibited
	 
	x

	3
	11
	Network unreachable for TOS
	 
	x

	3
	12
	Host unreachable for TOS
	 
	x

	3
	13
	Communication administratively prohibited by filtering
	 
	x

	3
	14
	Host precedence violation
	 
	x

	3
	15
	Precedence cutoff in effect
	 
	x

	4
	0
	Source quench
	 
	 

	5
	0
	Redirect for network
	 
	 

	5
	1
	Redirect for host
	 
	 

	5
	2
	Redirect for TOS and network
	 
	 

	5
	3
	Redirect for TOS and host
	 
	 

	8
	0
	Echo request
	x
	 

	9
	0
	Router advertisement
	 
	 

	10
	0
	Route solicitation
	 
	 

	11
	0
	TTL equals 0 during transit
	 
	x

	11
	1
	TTL equals 0 during reassembly
	 
	x

	12
	0
	IP header bad (catchall error)
	 
	x

	12
	1
	Required options missing
	 
	x

	13
	0
	Timestamp request (obsolete)
	x
	 

	14
	 
	Timestamp reply (obsolete)
	x
	 

	15
	0
	Information request (obsolete)
	x
	 

	16
	0
	Information reply (obsolete)
	x
	 

	17
	0
	Address mask request
	x
	 

	18
	0
	Address mask reply
	x
	 


参考文章：

http://www.jollycom.ca/iptables-tutorial/iptables-tutorial.html#LOGTARGET
http://www.spps.tp.edu.tw/documents/memo/iptables/iptables.htm
注：

netfilter有一些功能在标准发行的linux内核里面没有包括，例如基于时间的控制、反端口扫描等等。这些功能大部分将来会慢慢加入到linux内核中，但目前都没有经过仔细测试，所以要慎重使用，比如： 
限制到每个c类网络最多16个http连接 
iptables -p tcp --syn --dport 80 -m iplimit --iplimit-above 16 --iplimit-mask 24 -j REJECT 
再如：应用时间限制

time 增加对时间的匹配，可以指定某条规则在什么时间触发，在什么时间无效。
i ptables -m time –help可以得到详细的帮助。这个补丁增加了如下参数：  
--timestart HH:MM  
何时触发  
--timestop HH:MM  
何时无效  
--days Tue,Mon...  
一周中的某几天有效  
例如-m time --timestart 8:00 --timestop 18:00 --days Mon,Tue,Wed,Thu,Fri就是说每 
周的周一到周五从8：00到18：00这条规则有效。  
需要注意的是这个补丁目前还不能处理时区，使用时只能使用UTC时间。  

六、通过对TOS的优化提高防火墙性能

为了让Iptables对封包过滤规则更有效率，我们可以通过加载ipt_TOS模块来对各种类型的传输协议来做优化处理，从而来提高整体的性能。IP地址包大家都知道是各种封包的基础，而在IP地址封包的标头（header）的TOS（type－of－service）字段里面，则可以设置处理封包的执行效率。

IP地址封包标头的TOS字段由8位组成，可以由一个十六进制数来描述，在这8位里，分成两段，precedence（3个bit位）和TOS(4个bit位)，和最后一个保留位，该位通常为0。TOS的四个位分别来控制封包的：最小延时，最大处理量，最大可靠度和最小花费。这四个位只有一位是1。如果用十六进制来描述这四种状态的话，分别是0x10，0x08，0x04，0x02，如果四个位都是0，则表示正常运行，不做封包的特殊处理。更详细的信息请参考RFC1340和RFC1349。

不同的传输协议在封包的传输上由其不同的特性，比如telnet,http类型封包需要最小延迟控制；ftp类型封包需要最小延迟与最大处理量控制；snmp类型封包需要最大可靠度，而icmp则不需要做任何控制。为了让封包的传递能得到优化，当设置防火墙规则时，可以使用iptables的参数tos来对IP地址封包头的TOS字段做设置，以得到最佳的传输品质。 

iptables中为在-j TOS --set-tos 后面接你想要的优化方式（参照iptables -j TOS -h），而在Ipchains中则是在－t后面接十六进制码,第一个十六进制码会与IP地址封包头的TOS字段做AND运算，其处理结果会与参数-t后的第二个十六进制码再做XOR运算,最后处理结果则写入IP地址封包头的TOS字段,用来控制封包传输优化.因此,如果要控制封包传输:最小延时，最大处理量，最大可靠度和最小花费等。早iptables中的设置可直接用iptables -j TOS -h里面得到的数字值。

比如我要优化telnet的TOS我可以用一下语句来进行。

iptables -A PREROUTING -t mangle -p tcp --dport telnet -j TOS --set-tos Minimize-Delay

以下是iptables -j TOS -h 后得到的帮助中的可以使用的数字值 

TOS target v1.2.1a options:

--set-tos value Set Type of Service field to one of the

                            following numeric or descriptive values:

                                Minimize-Delay 16 (0x10)

                                Maximize-Throughput 8 (0x08)

                                Maximize-Reliability 4 (0x04)

                                Minimize-Cost 2 (0x02)

                                Normal-Service 0 (0x00)

iptables -A PREROUTING -t mangle -p tcp --dport telnet -j TOS --set-tos Minimize-Delay

iptables -A PREROUTING -t mangle -p tcp --dport ftp -j TOS --set-tos Minimize-Delay

iptables -A PREROUTING -t mangle -p tcp --dport ftp-data -j TOS --set-tos Maximize-Throughput

iptables -A PREROUTING -t mangle -p tcp --dport www -j TOS --set-tos Minimize-Delay

iptables -A PREROUTING -t mangle -p tcp --dport smtp -j TOS --set-tos Maximize-Throughput

iptables -A PREROUTING -t mangle -p tcp --dport domain -j TOS --set-tos Maximize-Throughput

iptables -A PREROUTING -t mangle -p udp --dport domain -j TOS --set-tos Minimize-Delay

iptables -A PREROUTING -t mangle -p tcp --dport pop3 -j TOS --set-tos Minimize-Cost

接下来让我们来验证一下！

首先我在LINUX中telnet一个win2000服务器，这个win2000的服务器上安装了telnet服务，先在telnet服务管理器中，启动telnet服务。其中LINUX的IP是192.168.55.55,win2000 Server的IP是192.168.10.7。

首先对mangle表不做任何设置，采用系统默认值，也就是说对TOS不做任何改变，得到的结果如图1：
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可以看出，Type of service的值为0，因为mangle中默认是不做改变的。

接下来我们要在LINUX的 mangle表中加点东西：

首先我们要装TOS模块，执行modprobe ipt_tos就行了，然后执行

iptables -A OUTPUT -t mangle -p tcp --dport telnet -j TOS --set-tos 0x10
到这里，你是不是有点奇怪呢？明明在上文中规则都是加在mangle 表中的PREROUTING 链，到这里怎么变成加在OUTPUT链呢？注意上边的实验环境，的确如此，如果你加在PREROUTING，又按照上边的环境实验的话，得到的结果Type of service仍然是0。原因很简单，回顾一下，包在iptables中的流程（那个流程图非常重要，他是数据包的路标）就明白。因为我们是从linux中telnet到win2000 server，这个包是从本地发出的， 所以首先经过的是mangle中的OUTPUT,而不是PREROUTING了。

这个时候看下mangle表，iptables -L -t mangel

结果如下：

Chain OUTPUT(policy ACCEPT)

Target port opt sourece destination

TOS    tcp  --  anywhere anywhere   tcp dpt:telnet TOS set Minimize-Delay

然后再telnet到win2000上，抓包结果见图2：
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D3 1p: Fraguent offset = 0 bytes

D 1P Tine to live 64 ssconds/hops

B IP: Protocol 6 (TCP)

.3 IP: Header checksun = C3DI (correct)

B IP: Source address = [192.168.55.55]

3 IP: Destination address = [192.168.10.7]. 815-<DBA




这次IP包中的Type of service的值是不是已经变成了0x10,即十进制16了？

七、limit 的试验

在linux下输入以下脚本：

iptables–P INPUT DROP

iptables -A INPUT –p icmp –m limit –limi 3/m –limit-burst 3 –j ACCEPT

然后从其他机器不断的ping 该linux主机，并分析结果。

怎么样，命令够烦的吧！不错，iptables的功能的确非常强大，但是它的命令过于复杂和麻烦，在管理方面和可读性方面比较差，但作为一个网管的精力应该放在如何设计防火墙策略，而不要陷身于一个命令得具体写法上。当然现在有很多的配置工具，甚至是基于GUI的。想想看，如果你要写那么多的命令，又要更改一些东西，加上调试脚本，所花费的时间一定不少。Shorewall为我们提供了一个快速配置的方法，它使iptables的配置变的简单快速。接下来看如何用shorewall(利用smoothwall等也可以实现，很有很多其他的工具)快速实现一个防火墙。

网桥式防火墙
通过以上的iptables，我们可以用LINUX构建防火墙，唯一的缺点就是里边的参数实在是太多了，幸亏有smoothwall或者shorewall等可以省掉很多麻烦。但是却仍然无法实现向现有网络中透明的增加一个设备，而无须改变现有网络结构。使用网桥就可以做到这点。（交换机在某种意义上来说，就是一个多端口的网桥）

网桥式防火墙和传统防火墙有什么区别呢？通常一个防火墙象一个路由器一样工作：内部系统被设置为将防火墙看做是通向外部网络的网关，并且外部的路由器被设置为将防火墙看做是连往内部被保护的网络的网关。而一个网桥则是一个联结一个或多个网段的设备，在各个网段之间转发数据，而网络中其他设备并不会感觉到存在一个网桥，我们称为透明，好象没有一样。换句话说，一个路由器将两个网络连接在一起，在两者之间传输数据；一个网桥则更象一段网线，将一个网络的两个部分连接在一起。一个网桥防火墙则象网桥一样工作，而不被两端设备发现，但是同样具有过滤通过它的数据包的功能。

   linux有一个项目专门实现支持iptables的网桥，任何穿过网桥的数据包可以被递交给iptables规则进行过滤处理。结果是防火墙可以是完全透明于网络的，不需要特殊的路由功能。就互联网而言，防火墙并不存在，除了特定的连接被阻塞。网桥软件是一个内核补丁来支持已有的网桥代码可以连同iptables一起工作。
如果你使用的內核版本是2.4.18的话，那么以太网桥的功能已经内置进去了，无须加补丁文件。当我们的内核有执行以太网桥和netfilter这两种功能的能力后，还需要准备用户空间工具brctl。brctl是用来配置网桥的工具，可以到http://bridge.sourceforge.net下载，

本书所附光盘种也提供bridge-utils-0.9.7，解压安装后即可使用。

执行brctl后，即可以看到该命令的用法:


[image: image8.png][root@localhost /rootls
commands :

addbr

addif

delbr

delif

shou

shoumacs

shoustp

setageing
setbridgeprio
setfd
sethello
setmaxage
setpathcost
setportprio
stp

bretl

<bridge>
<bridge>
<bridge>
<bridge>

<bridge>
<bridge>

<bridge>
<bridge>
<bridge>
<bridge>
<bridge>
<bridge>
<bridge>
<bridge>

[root@localhost rootl#t

<device>

<device>

<time>
<prio>
<time>
<time>
<time>
<port> <cost>
<port> <prio>
<state>

add
add

bridge
interface to bridge

delete bridge
delete interface from bridge
show a list of bridges

show a list of mac addrs
show bridge stp info

set
set
set
set
set
set
set

ageing time
bridge priority
bridge foruard delay
hello time

max message age

path cost

port priority

turn stp on/off




    简单的说，Linux网桥实现一般是在具有一个或多个网络接口的设备上实现的，通过检测多个网段的活动性，桥接代码学习到哪个MAC地址从哪个接口可以到达，并且使用该信息来判断是否要中继一个数据包到另外一个网段。网桥接口本身是没有分配IP地址的，但是整个网桥被配置作为防火墙的单个接口。 
接下来，我们要实现一个网桥防火墙，或者说实现一个透明防火墙，来保护特定的主机，而不必改变现有网络的任何结构。

     |测试主机|----------eth1|linux|eth0------------|Server|

                           └----┙               211.1.1.1

                           br0: 192.168.1.100

#首先建立一个虚拟的以太网桥口

brctl addbr br0
#其次，关闭STP协议（生成树协议，防止载网络中生成环路） 
brctl stp br0 off
#将两个以太网物理接口附加到刚生成的逻辑接口br0

brctl addif br0 eth0

brctl addif br0 eth1

#现在，eth0和eth1已经变成了网桥上的两个逻辑端口，所以不再需要IP地址了，因此将#这些IP地址释放。 

ifconfig eth0 down

ifconfig eth1 down

ifconfig eth0 0.0.0.0 up

ifconfig eth1 0.0.0.0 up

#接下来给br0配置一个IP，以便管理

ifconfig br0 192.168.10.100 up

#接下来，打开路由的功能

echo "1" > /proc/sys/net/ipv4/ip_forward
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